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Datum: 25. 11. 2025

Poskytnuti informaci dle zakona ¢. 106/1999 Sb.

Vazena pani doktorko,

na zakladé Vasi Zzadosti ze dne 11. 11. 2025 o poskytnuti informaci tykajicich se digitalizace krizového
fizeni u obci s rozsifenou plisobnosti (ORP), u nichz jiz bylo v ramci celé Ceské republiky
provedeno Setfeni v uvedené oblasti, a to v ndvaznosti na cile a typovéa opatfeni vychazejici Vlddou CR
schvalené , Koncepce Smart Cities — odolnost prostfednictvim SMART feseni pro obce, mésta
a regiony", Vam sdélujeme nasleduijici:

1. Strategie ICT a digitalizace krizového Fizeni

e Jakou formou je ve Vasi Strategii ICT zahrnuta problematika zaméfena na digitalizaci krizového fizeni
v navaznosti na moderni technologie a koncepci Smart Cities?

Samostatna problematika zamerena na digitalizaci krizového rizen/ v ndvaznosti na moderni technologie
a koncept Smart Cities neni v soucasné dobé zahrnuta v Strategii ICT, protoZe je resena jako soucast sirsf
koncepce digitalizace celého krajského uradu. Dalsim didvodem je postupna digitalizace krizového fizeni ze
strany ministerstev a jinych ustrednich spravnich uradd, kdy krajsky urad v souladu se zakony vyuZziva tyto
informacni systémy.

e Pokud je tato problematika ve Vasi Strategii ICT obsazena, jakym zplsobem dochazi k plnéni téchto cild?

Konkrétni cile pro oblast krizového rizeni nejsou ve Strategii ICT uvedeny.

e Lze pInéni téchto cild dohledat vefejné napf. na webovych strankach nebo specializovaném portale Vaseho
Uradu?

Nelze dohledat pinéni téchto cill, ve Strategii ICT nejsou stanoveny konkrétni ukoly pro oblast krizového
fizenl.
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o Jaké moderni technologie nebo koncepty Smart Cities povazuje Vas urad za klicové pro rozvoj krizového
fizeni napf. prostrednictvim IoT senzorli, umélé inteligence nebo cloudovych sluzeb?

JelikoZ samostatna problematika zamérend na digitalizaci krizového rizen/ v nadvaznosti na moderni
technologie a koncept Smart Cities neni v soucasné dobé zahrnuta v Strategii ICT naseho uradu, neni
rovnéz stanoveno, jaké moderni technologie jsou pro nas klicove,

e Obsahuje Strategie ICT Vaseho Uradu také cile v oblasti sitové bezpecnosti a kybernetické odolnosti, a to
v kontextu podpory digitalizace krizového fizeni?

Strategie ICT uradu obsahuje cile v oblasti sitové bezpecnosti a kybernetické odolnosti, které maji dopad
také na krizové fizeni, Pro oblast krizového rizeni nejsou samostatné stanoveny dalsi cile.

e Ma Vas (rad zpracovany plan rozvoje infrastruktury napf. modernizace aktivnich prvk(, segmentace sité,
modernizace sitové patere?

Ano, krajsky urad ma zpracovanou informacni koncepci kraje. Zmiriovanym oblastem se podrobnéji vénuje
dokument Kapacitni plan.

¢ Jakou formou jsou tyto cile financovany a vyhodnocovany z hlediska investicni efektivity a udrzitelnosti?

Financovani je prevazné zajisténo z rozpoctu kraje, u nékterych projektd jsou vyuZity investice z dotacnich
programi. Vyhodnocovani probihd na zdklade analyzy néakladid a pfinosd, ocenéeni informacnich aktiv
a analyzy rizik.

2. Koncepce Smart Cities a rozvoj ICT v oblasti krizového Fizeni

a) Koncepcni testovani inovativnich bezpecnostnich technologii

o Jaké nové technologie v oblasti bezpecnosti ICT infrastruktury Vas urad testuje nebo jaké jsou na Vasem
Uradu implementovany pfistupy napf. Zero Trust, behavioralni monitoring, endpoint detection?

Na nasem uradé jsou sledovany trendy v oblasti novych technologii souvisejicich s bezpecnosti ICT
infrastruktury a pokud je to mozné, jsou vyuzivany ucinné, aktuaini technologie. Konkrétni pouzivané nebo
zvaZované technologie jsou citlivou informaci,

e Vyuziva Vas Urad testovaci prostredi (sandbox) pro ovéfovani novych feSeni pred nasazenim do provozu?

Ano, tam kde je to mozné a vhodné, je vyuZzivano testovaci prostredi.

e Maji tyto technologie i souvislost s krizovym Fizenim?

Uvedené technologie nemaji souvislost s krizovym fizenim.

o Spolupracuje Va$ trad s NUKIB, univerzitami ¢ komerénimi partnery v oblasti testovani bezpe¢nostnich
inovativnich technologii, pokud ano s jakymi ve Vasem kraji?

Ano, nas urad spolupracuje s NUKIB, komercnimi subjekty a viastni prispévkovou organizaci —
Moravskoslezské datové centrum (déle jen ,,MSDC").
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Jakym zplsobem IT UGtvar VaSeho Ufadu stanovuje priority a financni planovani pro testovani novych
bezpecnostnich technologii?

Pravideiné je provadena analyza rizik, na zakladé které je stanoven dalsi postup zajisténi/ kybernetické
bezpecnosti. Financni planovani probihd v rémci rozpoctu kraje.

Komplexni rozvoj metropolitnich dispecinkii jako center situacniho a krizového Fizeni

Jakym zplsobem IT Utvar Vaseho Ufadu technicky nebo bezpeCnostné podporuje méstské Ci regionalni
dispecCerské systémy napf. formou metodické podpory, sdileni infrastruktury, zajiSténi konektivity,
Sifrovaného prenosu dat nebo zalohovacich sluzeb?

Tuto aktivitu urad neprovadi.

Ma Vas urad zpracovany plan modernizace sitové infrastruktury napf. aktivnich prvk{, server(l, datovych
linek, které jsou vyuzivany také pro datové propojeni a komunikaci s dispeCerskymi systémy mést a slozek
Integrovaného zachranného systému (1ZS)?

Plan modernizace sitové infrastruktury je soucasti Kapacitniho planu.

Ma Vas Urad zfizen centralni bezpecnostni dohled napf. SOC nebo SIEM, a pokud ano, zahrnuje tento
dohled i monitoring nebo koordinaci bezpe¢nostnich udalosti z informacnich systémd, které vyuzivaji mésta
nebo dispecinky v ramci krizového Fizeni?

Ano, je vyuzivan SOC zajistény externi organizaci, soucasti této sluzby neni dohled bezpecnostnich udalosti
ze systémi meést a dispecinkd krizového rizent.

V ramci zajisténi technologické infrastruktury a informacnich tokd pro krizové Fizeni krajské Gfady spravuji
také Ucelové informacni systémy pro krizové Fizeni, vcetné systéml v rezimu utajovanych informaci.
Krajské Urady tedy zajiStuji provoz, bezpecnost a spravu informacniho systému krizového fizeni, vcetné
¢asti funguijicich v rezimu utajovanych informaci podle zakona ¢. 412/2005 Sb. Je tento systém soucasti
technického zazemi krajského dispecinku nebo krizového Stabu? Zajistuje provoz tohoto systému pfimo Vas
Urad IT Utvarem nebo prostiednictvim externiho dodavatele napf. na zakladé servisni smlouvy?

Krajsky urad nezajistuje provoz, ani neprovozuje viastni informacni systém pro krizové fizeni, V soucasnosti
vyuziva informacni systémy ministerstev a jinych spravnich uradd jako uZivatel. V oblasti utajovanych
informaci vyuZivé Urad viddni utajované spojeni Viega D-2G provozované Ministerstvem vnitra CR, kraj
pouze spravuje tento systém na své urovni, Systém Vega D-2G neni soucasti technického zazemi krizového
stabu.

Zajisténi kompatibility technologickych resSeni v ramci krizového Fizeni

Jakym zplisobem IT Utvar Vaseho Ufadu zajiSt'uje interoperabilitu systéml mezi Gfadem, mésty, slozkami
1ZS a statni spravou?

Krajsky urad nezajistuje interoperabilitu systémd krizového rizent.
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e Jakym zplsobem IT Utvar Vaseho Ufadu vyhodnocuje bezpecCnostni rizika a zajistuje kompatibilitu sitové
architektury s narodnimi systémy?

V pfipadé technologickych reseni jsou provadeny analyzy rizik (identifikace aktiv, hrozeb a zranitelnostr).
Kompatibilita sitové infrastruktury je zajistovana dodrZovanim standardid DIA, NAKIT.
d) Zzavadéni vzdalenych pfistupti pro PCR do MKDS obci

o Koordinuje Va$ tfad podporu pro zavadéni vzdalenych pristupl PCR do méstskych kamerovych systémd,
pokud ano, jaky odbor a jakym zplsobem?

Krajsky urad nekoordinuje ani neridi vzdéleny pristup PCR ke kamerovym systémiim.
e Kdo na Vasem Uradu schvaluje technické parametry a financni rdmec téchto propojeni na Vasem uradu
a jaky odbor ma za tyto Cinnosti odpovédnost?

Tyto cinnosti urad nerealizuje, viz vyse.

e) Bezpecné regionalni privatni datové sité
e Podili se Vas urad na rozvaiji a rozSifovani bezpecnych regionalnich datovych siti pro sdileni citlivych dat?

Ano, kraj provozuje neverejnou vysokorychlostni datovou sit’ (dadle jen ,VDS"). Jeji provoz je zajisten
prostrednictvim prispévkové organizace Moravskoslezské datové centrum. Rozvoj této sité je aktuainé
pozastaven.

e Jakym zplsobem (formou) IT Utvar feSi spravu a upgrade aktivnich sitovych prvkl (firewally, switche,
routery)?

Sprava sitové infrastruktury VDS je zajisténa internimi zaméstnanci odboru informatiky, zameéstnanci MSDC
a externimi dodavatell.

¢ Jakou formou zabezpeceni jsou feSena pristupova prava, audit a Sifrovani datovych pfenos@?
VDS je provozovéna jako prenosové médium, pristupova opravnéni a sifrovani jsou v kompetenci klientd
vyuZzivajicich toto médium.

e \/yuziva Vas Urad SIEM pro centralizovanou spravu logli a bezpecnostnich udalosti?

Ano, vyuziva.

o Jak jsou tyto sité financovany a udrzovany (interni rozpocet / dotacni programy)?

Financovani VDS je reseno z rozpoctu kraje.

e Jakym zplisobem Vas IT Gtvar vyhodnocuje navratnost a efektivitu téchto investic?

Aktuainé se prehodnocuje zamer a koncepce VDS, v ramci tohoto prehodnoceni se bude zpracovavat také
analyza nakladd a dopadd.

e Je soucasti téchto procest také financni a investi¢ni planovani modernizace sité na Vasem ufadu?
Ne, rozvoj interni sité krajského uradu je oddélen od pland provozu a rozvoje VDS.
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Metodika zahrnuti bezpecnostniho kritéria do Cinnosti Gradu

Ma Vas drad implementovanou interni metodiku pro hodnoceni bezpecnostnich dopadd IT projektd
v souladu s platnou legislativou v oblasti kybernetické bezpecnosti v CR a EU?

Ano, interni metodika je implementovéna. S vydanim nového zakona o kybernetické bezpecnosti a jeho
vyhldsek bude aktualizovana.

Jakou formou je na Vasem Uradu zajisténo projektové Fizeni IT zahrnuijici sitovou bezpecnost, fizeni rizik
a rozpoctové dopady?

Krajsky urad ma definované procesy posuzovani a schvalovani zamérd rozvoje ICT technologii
a kybernetické bezpecnosti. Samotna forma projektového Fizeni je volena podle velikosti a ndrocnosti
konkrétniho projektu.

Jakym zplsobem Vas urad skoli pracovniky ICT a vedouci odbord v oblasti sitové bezpecnosti a krizové
komunikace?

Krajsky urad pro zaméstnance kraje a jeho prispévkovych organizaci provozuje viastni e-learningovy
nastroj, v ramci kterého jsou reseny také oblasti kybernetické bezpecnosti. Pro ICT pracovniky jsou také
vyuzivana odborna externi skoleni.

Kompatibilita inovativnich technologickych reseni

Jakym zplsobem IT Utvar Vaseho Ufadu zajistuje technickou a bezpecnostni kompatibilitu novych reSeni
vychazejicich z koncepce Smart Cities a digitalizace krizového fizeni se stavajici sitovou infrastrukturou
Uradu?

Pri rozvoji ICT a sitové infrastruktury kraj nevychazi z koncepce Smart Cities.
Jakym zplsobem IT Utvar planuje modernizaci a financovani sitové infrastruktury v souvislosti s digitalni
transformaci?

Rozvoj a provoz ICT a sitové infrastruktury je kontinuaini cinnost kraje, kterd vychdzi z koncepcnich
zamerd.
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