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Priloha ¢. 1 - Technicka specifikace (treti &ast verejné zakézky)

Pokud neni uvedeno vyslovné v textu specifikace jinak, jednd se o minimdini technické
parametry a je mozno nabidnout zbozi s parametry lepsimi.

Prehled poloZek
Nazev polozky Pocet
1. Switch 48 ports 3x
2. Switch 24 ports 4x

DUlezité: Viechny polozky musi byt od vyrobce CISCO a plné kompatibilni s fadou Catalyst
C1000 v&etné jednotnéno managementu (zadavatel pouzivd tuto fadu a bude rozdifovat
stavaijici infrastrukturu).

Zaruka na viechny poloiky: Zaruka 60 mésicU na hardware od ukonceni prodeje daného
modelu u dodavatele i vyrobce.

1. Switch 48 ports

PoZzadovand funkcionalita/vlastnost Upresnéni
funkcionality

Z&kladni viastnosti

Trida zafizeni LAN switch
Format zafizeni Fixni

IEEE 802.3az ANO

IEEE 802.3ad (Link Aggregation) ANO

IEEE 802.1Q ANO
Minimalni pocet aktivnich VLAN 50

IEEE 802.1x ANO
Integrace IEEE 802.1x s IP telefonnim prostfedim (802.1x Multi-domain ANO
authentication)

|EEE 802.1x autentizace prepinace vic&i nadfazenému prepinadi, sdileni
ovéreni koncovych stanic

IEEE 802.1w - Rapid Spanning Tree Protocol ANO
Podpora instance Rapid Spanning Tree protokolu per VLAN ANO, min. 50
instanci
Protokol MVRP nebo VTP pro definici a spravu VLAN siti ANO
Podpora jumbo rdmcu (2198 bytes) ANO
Detekce protilehlého zafizeni (napf. CDP nebo LLDP) ANO
IGMP snooping ANO
IPvé MLD snooping ANO
QoS - Strict Priority Queue ANO
IPvé PACL ANO
Mozinost definovat povolené MAC adresy na portu ANO
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Port ACL ANO
Bezpecnostni funkce umoziujici ochranu proti pfipojeni ANO
neautorizovaneho DHCP serveru

Bezpecnostni funkce umoznujici inspekci provozu protokolu ARP ANO
Ochrana proti nahréani modifikovaneho software do zafizeni ANO

prostfednictvim image signing a funkce secure boot, ktera ovéfuje
autenti¢nost a integritu jok bootloaderd, tak i samotného operacniho
systému zafizeni prostiednictvim internich HW prostredkU - tzv. trusted

modulU

HW trusted modul vyuzivan pro bezpecné ulozeni hesel a sifrovacich klict | ANO
Pfepinac obsahuje traceroute utilitu operujici na linkove vrstvé (napf. ANO
Layer 2 traceroute nebo ekvivalentni)

Schopnost automatické aplikace specifické konfigurace pro dané ANO

zarizeni po detekci jeho pripojeni na portu
Interni ndstroje pro on-line méfeni kvality sifoveé infrastruktury, napf. IP SLA ANO
nebo ekvivalentni

DHCP server ANO
SSHv2 ANO
ClLIrozhrani ANO
SNMPv2/v3 ANO
TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace, ANO
accounting)

sFlow ANO
Minimdini pocet portd 10/100/1000Base-T 48
Minimdini pocet 10GE uplink portd s volitelnym fyzickym rozhranim 4
|EEE 802.3af ANO
IEEE 802.3at ANO

Forwarding rate (64-byte L3 packets) 10G  min. 130 Mpps
Forwarding rate (64-byte L3 packets) 1G  min. 77 Mpps
Switching bandwidth 10G  min.176 Gbps

Switching bandwidth 1G min.104 Gbps

Forwarding bandwidth 10G  min.88 Gbps

Forwarding bandwidth 1G = min.52 Gbps
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2. Switch 24 poris

Pozadovanad funkcionalita/vlasinost Upresnéni
funkciondlity

Zakladni viastnosti

Trida zarizeni LAN switch
Format zafizeni Fixni

IEEE 802.3az ANO

IEEE 802.3ad (Link Aggregation) ANO

IEEE 802.1Q ANO
Minimalni pocet aktivnich VLAN 50

|EEE 802.1x ANO
Integrace IEEE 802.1x s IP telefonnim prostfedim (802.1x Multi-domain ANO
authentication)

IEEE 802.1x autentizace prepinace vi&i nadifazenému prepinadi, sdileni
ovéreni koncovych stanic

IEEE 802.1w - Rapid Spanning Tree Protocol ANO
Podpora instance Rapid Spanning Tree protokolu per VLAN ANO, min. 50
instanci

Protokol MVRP nebo VTP pro definici a sprévu VLAN siti ANO
Podpora jumbo rdmcU (9198 bytes) ANO
Detekce protilehlého zafizeni (napf. CDP nebo LLDP) ANO
IGMP snooping ANO
IPvé6 MLD snooping ANO
QoS - Strict Priority Queue ANO
IPv6 PACL ANO
Moznost definovat povolené MAC adresy na portu ANO
Port ACL ANO
Bezpecnostni funkce umoznujici ochranu proti pripojeni ANO
neautorizovaného DHCP serveru

Bezpecnostni funkce umoznujici inspekci provozu protokolu ARP ANO
Ochrana proti nahréni modifikovaného software do zafizeni ANO

prostfednictvim image signing a funkce secure boot, kterd ovéruje
autentiénost a integritu jak bootloadery, tak i samotného operaéniho
systému zafizeni prostfednictvim internich HW prostredkd - tzv. trusted

moduld

HW trusted modul vyuZivan pro bezpe&né ulozeni hesel a Sifrovacich kli¢d | ANO
Pfepinad obsahuje traceroute utilitu operujici na linkové vrstvé (napr. ANO
Layer 2 fraceroute nebo ekvivalentni)

Schopnost automatické aplikace specifické konfigurace pro dané ANO

zafizeni po detekci jeho pfipojeni na portu
Interni nastroje pro on-line méfeni kvality sifové infrastruktury, napr. IP SLA | ANO
nebo ekvivalentni

DHCP server ANO
SSHv2 ANO
CLI rozhrani ANO
SNMPv2/v3 ANO
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TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace, ANO
accounting)

sFlow ANO
Minimalni pocet portd 10/100/1000Base-T 24
Minimdini po&et 10GE uplink portd s volitelnym fyzickym rozhranim 4
IEEE 802.3af ANO
IEEE 802.3at ANO

Forwarding rate (64-byte L3 packets) 10G min. 95 Mpps
Forwarding rate (64-byte L3 packets) 1G  min. 41 Mpps
Switching bandwidth 100G min.128 Gbps

Switching bandwidth 1G min.56 Gbps

Forwarding bandwidth 10G  min.64 Gbps

Forwarding bandwidth 1G~ min.28 Gbps
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