TECHNICKA SPECIFIKACE PREDMETU PLNENI (HW A SW)

Priloha ¢. 4 Zadavaci dokumentace

Predmétem verejné zakazky je uzavieni kupni smlouvy na dodavku a zprovoznéni aktivnich
prvk( vnitfni datové infrastruktury Stfedni zdravotnické Skoly Karvina.

Soucasti plnéni je zejména dodavka:
o 1 ks agregacniho switche,
o 3 ks 48portovych switchd,
e 4 ks 48portovych switch s podporou PoE+,
e 25 ks bezdratovych pristupovych bodd,
o 1 ks serveru vcetné pozadovanych operacnich systémd a licenci,
e 1ksUPS,
o 1 ks sitového ulozisté NAS,
« zalohovaciho, monitorovaciho a reportovaciho softwarového feseni,

« prislusnych licenci, optickych modulli, propojovacich kabell a montazniho pfislusenstvi
nezbytného pro Uplné a funkéni provedeni dodavky.

Soucasti predmétu verejné zakazky je rovnéz doprava, montaz a instalace dodanych zafizeni,
jejich umisténi do datovych rozvadécl a v prostorach Skoly, konfigurace, zabezpeceni,
vzajemné propojeni a integrace do stavajici datové infrastruktury zadavatele. Dodavatel
provede zejména nastaveni aktivnich sitovych prvkl a bezdratové sit€, konfiguraci
serverového, Ulozného a zalohovaciho FeSeni, instalaci prislusnych licenci a softwarovych
komponent, aktualizaci firmware a operacnich systémd, nastaveni spravy, monitoringu,
pristupovych opravnéni a bezpecnostnich funkci.

PInéni zahrnuje také provedeni funkénich, komunikacnich a bezpecnostnich zkousek, ovéreni
interoperability vSech dodanych komponent se stavajici infrastrukturou Skoly, odstranéni
zjisténych nedostatkd, uvedeni celého feSeni do plné provozuschopného stavu a predani
prislusnych protokoll. Dodavatel dale zpracuje a preda dokumentaci skute¢ného provedeni,
prehled konfigurace, licenci, zarucnich a servisnich podminek a dalSi provozni dokumentaci
potfebnou pro fadnou spravu dodaného reseni.

Upresnéni k firewallu: Zadavatel jiz disponuje vlastnim firewallovym zafizenim. Pofizeni ani
dodavka nového firewallu neni predmétem této verejné zakazky. Zadavatel poskytne
vybranému dodavateli nezbytné administratorské pristupy. Licence UTM a Advanced Security
jsou platné a jejich dodavka ani prodlouzeni neni soucasti pinéni. Soucasti pInéni jsou vsak
veskeré nize uvedené konfiguracni, bezpecnostni a integracni prace na stavajicim firewallu,
vCetné jeho propojeni s nové dodavanymi aktivnimi prvky a ovéreni funkénosti vysledného
feSeni. Veskeré naklady na tyto prace musi byt zahrnuty v nabidkové cené.

Veskeré dodavky a souvisejici sluzby musi odpovidat pozadavkdm uvedenym v technické
specifikaci a polozkovém rozpoctu a musi splfiovat relevantni povinné pozadavky Standardu
konektivity Skol MSMT 2022, €. j. MSMT-16039/2022-2, a souvisejicich metodik. Dokument je
prilohou €. 5 Zadavaci dokumentace.

Predmétem této verejné zakazky neni realizace strukturované kabelaze ani souvisejici pasivni
sitové infrastruktury. Kabelové trasy, datové rozvody, jejich zakonceni, méreni, certifikace a
revize byly provedeny v ramci jiné verejné zakazky. Dodavatel vyuzije jiz vybudovanou pasivni
infrastrukturu; soucasti jeho plnéni jsou pouze nezbytné pristrojové a kratké propojovaci



kabely, optické moduly a dalSi pfislusenstvi vyslovné pozadované technickou specifikaci nebo
nezbytné pro zapojeni a zprovoznéni dodavanych zafizeni.



Agregacni switch (1 ks)

Minimalni pozadavky

- Provedeni do racku

- Pamét’ min. 8 GB

- Flash pamét’ min. 32 GB

- Pocet portll min. 24x SFP+, min. 4 porty s minimalni podporou rychlosti 25 Gbps

- Celkova propustnost prepinace min. 800 Gbps

- Celkovy paketovy vykon prepinace min. 600 Mpps

- Interni hot-swap AC napajeci zdroje, osazeno min. 2ks

- Podpora Energy Efficient Ethernet 802.3az

- Moznost stohovani, Sestaveni stohu pres standard sitové rozhrani

- Prlimérna latence (max): 1 Gbps: 1.99 ps / 10 Gbps: 1.48 ps / 25 Gbps: 2.85 ps / 50
Gbps: 2.82 ps

- Podpora jumbo ramcd: min.9198 B

- Podpora VLAN 802.1Q: min. 4094 VLAN IDs

- Automatickd vyména informaci, detekce: LLDP-MED

- Detekce jednosmérnosti optické linky: UDLD

- DHCP relay: IPv4, IPv6 / NTP: IPv4, IPv6 / ACL: IPv4, IPv6

- BPDU guard, ROOT guard, DHCP snooping, CoPP politiky

- Oveérovani 802.1X: min. 32 uzivatel na port

- Radius MAC authentizace

- Dynamické zarazovani do VLAN a QoS

- Podpora 802.1X Guest VLAN

- Dynamic IPv4 lockdown

- Dynamic ARP protection

- Port security

- Podpora QoS: IPv4, IPv6

- Pocet front 802.1p QoS: min. 8

- Management formou CLI

- OOBM port

- Konzolovy port USB

- Host port USB-A

- Podpora managementu pres IPv4 i IPv6

- SSHv2

- Podpora SNMPv2c, SNMPv3

- Remote monitoring RMON

- Omezeni pristupu (management) ACL

- Dualni flash image

- Podpora TACACS+

- Analyza sit'ového provozu sFlow

- REST API

- Podpora Cloud based management

- Unsupported Transceiver Mode UTM

- WEB UI

- Operacni systém s pokrocilymi funkcemi pro spravu sité

- Centralni nastroj pro spravu konfiguraci a automatizaci zmén v siti umoznujici instalaci
na internim serveru, provoz 25 zafizeni

- Neomezena dozivotni zaruka, tj. zaruka min. 5 let od ukonceni prodeje daného modelu
vyrobce, minimalné vsak 5 let od predani a prevzeti zbozi objednatelem. Soucasti
dodavky jsou rovnéz platné podpory po celou dobu zaruky. Zaruka bude garantovana
vyrobcem zafizeni, dohledatelna na webu vyrobce.



- Soucasti dodavky bude toto pfislusenstvi:
o 5ks SFP+ transceiver 10GBASE-LR/LW, multirate, SM 10km, 1310nm, LC duplex
o 1ks DAC kabel 10G SFP+ na SFP+ 3m délka pro propoj Server - Agregacni
switch, pripadné odpovidajici propoj 2x SFP+ transceiver a opticky kabel
o 2ks DAC kabel 10G SFP+ na SFP+ 1m délka pro propoj Access switch =
Agregacni switch
o 1ks SFP+ transceiver 10Gbps, 10GBASE-T RJ-45

Switch 48 porti (3 ks)

Minimalni pozadavky

- Provedeni do racku

- Pamét’: min. 4 GB

- Flash pamét: min. 16 GB

- Trida zafizeni: min. L2/L3 switch

- Pocet porti: min. 48x 10/100/1000 RJ45, 4x SFP+
- Celkova propustnost prepinace: min. 176 Gbps

- Celkovy paketovy vykon prepinaCe: min. 98 Mpps
- Pamét'ovy buffer: min. 12 MB

- Podpora Energy Efficient Ethernet: min. 802.3az

- PrGmérna latence: 1 Gbps: max 2 ps, 10 Gbps: max 2 ps
- Podpora jumbo ramct: min. 9198 B

- Podpora VLAN 802.1Q: min. 4094 VLAN IDs

- Automatickd vyména informaci, detekce: min. LLDP-MED
- Detekce jednosmeérnosti optické linky: min. UDLD
- DHCP relay: min. IPv4, IPv6 (vCetné option 82, 79)
- NTP: min. IPv4, IPv6 (vCetné MD5 autentizace)

- ACL: min. IPv4, IPv6

- BPDU guard

- ROOT guard

- DHCP snooping

- CoPP politiky

- Ovérovani 802.1X: min. 32 uzivateld na port

- Radius MAC autentizace

- Dynamické zarazovani do VLAN a QoS

- Podpora 802.1X Guest VLAN

- IP source address spoofing

- Dynamic IPv4 lockdown

- Dynamic ARP protection

- Port security

- Podpora QoS: min. IPv4, IPv6

- Pocet front 802.1p QoS: min. 8

- Management formou CLI

- Konzolovy port USB

- Host port USB-A

- Podpora managementu pres IPv4 i IPv6

- SSHv2

- Podpora SNMPv1, SNMPv2c, SNMPv3

- Remote monitoring RMON

- Omezeni pristupu (management) ACL

- Dualni flash image



- Podpora TACACS+

- Analyza sit'ového provozu sFlow

- Port mirroring, 4 mirroring groups

- Podpora Zero Touch Provisioning (ZTP)

- REST API

- Podpora Cloud based management

- Modul TPM

- Vestavéné ventilatory chlazeni

- Unsupported Transceiver Mode UTM

- WEB UI

- Operacni systém s pokrocilymi funkcemi pro spravu sité

- Centralni nastroj pro spravu konfiguraci a automatizaci zmén v siti umoznujici instalaci
na internim serveru, provoz 25 zarizeni

- Neomezena dozivotni zaruka, tj. zaruka min. 5let od ukonceni prodeje daného modelu
vyrobce, minimalné vsak 5 let od predani a prevzeti zbozi objednatelem. Soucasti
dodavky jsou rovnéz platné podpory pro vsechny dodané prvky po celou dobu zaruky.
Zaruka bude garantovana vyrobcem zafizeni, dohledatelna na webu vyrobce.

- Soucasti dodavky bude toto pfislusenstvi (pro kazdy Access switch):

o 1ks SFP+ transceiver 10GBASE-LR/LW, multirate, SM 10km, 1310nm, LC duplex

Switch 48 portd PoE+ (4 ks)

Minimalni pozadavky

- Provedeni do racku
- Pamét: min. 4 GB
- Flash pamét: min. 16 GB
- Trida zafizeni: min. L2/L3 switch
- Pocet porti: min. 48x 10/100/1000 RJ45, 4x SFP+
- Napajeni portli POE+ na vSech portech: min. 802.3af, 802.3at
- PoE napdjeni: min. 370 W
- Celkova propustnost prepinace: min. 176 Gbps
- Celkovy paketovy vykon prepinaCe: min. 98 Mpps
- Pamét'ovy buffer: min. 12 MB
- Podpora Energy Efficient Ethernet: min. 802.3az
- PrGmérna latence
o 1 Gbps: max 2 s
o 10 Gbps: max 2 ps
- Podpora jumbo ramct: min. 9198 B
- Podpora VLAN 802.1Q: min. 4094 VLAN IDs
- Automatickd vyména informaci, detekce: min. LLDP-MED
- Detekce jednosmeérnosti optické linky: min. UDLD
- DHCP relay: min. IPv4, IPv6 (vCetné option 82, 79)
- NTP: min. IPv4, IPv6 (vCetné MD5 autentizace)
- ACL: min. IPv4, IPv6
- BPDU guard
- ROOT guard
- DHCP snooping
- CoPP politiky
- Oveérovani 802.1X: min. 32 uzivateld na port
- Radius MAC autentizace
- Dynamické zarazovani do VLAN a QoS



- Podpora 802.1X Guest VLAN

- IP source address spoofing

- Dynamic IPv4 lockdown

- Dynamic ARP protection

- Port security

- Podpora QoS: min. IPv4, IPv6

- Pocet front 802.1p QoS: min. 8

- Management formou CLI

- Konzolovy port USB

- Host port USB-A

- Podpora managementu pres IPv4 i IPv6

- SSHv2

- Podpora SNMPv1, SNMPv2c, SNMPv3

- Remote monitoring RMON

- Omezeni pristupu (management) ACL

- Dualni flash image

- Podpora TACACS+

- Analyza sit'ového provozu sFlow

- Port mirroring, 4 mirroring groups

- Podpora Zero Touch Provisioning (ZTP)

- REST API

- Podpora Cloud based management

- Modul TPM

- Vestavéné ventilatory chlazeni

- Unsupported Transceiver Mode UTM

- WEB UI

- Operacni systém s pokrocilymi funkcemi pro spravu sité

- Centralni nastroj pro spravu konfiguraci a automatizaci zmén v siti umoznujici instalaci
na internim serveru, provoz 25 zarizeni

- Neomezena dozivotni zaruka, tj. zaruka min. 5let od ukonceni prodeje daného modelu
vyrobce, minimalné vsak 5 let od predani a prevzeti zbozi objednatelem. Soucasti
dodavky jsou rovnéz platné podpory pro vsechny dodané prvky po celou dobu zaruky.
Zaruka bude garantovana vyrobcem zafizeni, dohledatelna na webu vyrobce.

- Soucasti dodavky bude toto pfislusenstvi (pro kazdy Access switch):

o 1ks SFP+ transceiver 10GBASE-LR/LW, multirate, SM 10km, 1310nm, LC duplex

Access pointy (25 ks)

Minimalni pozadavky

- Podpora bezdratovych standard(i: 802.11a/b/g/n, 802.11ac wave2, 802.11ax

- Certifikace Wi-Fi Aliance: Wi-Fi CERTIFIED 6™ a Wi-Fi CERTIFIED WPA3™

- Pracovni rezim AP bez kontroléru (autonomni)

- Pracovni rezim AP fizené kontrolérem (lightweight)

- Pracovni rezim AP v roli kontroléru s moznosti spravy az 120 AP

- Pocet portli ethernet LAN: 1x 100/1000 Mbit/s RJ45

- Podpora standardd IEEE 802.3af (PoE), IEEE 802.3at (PoE+)

- Podpora PoE IEEE 802.3af 15.4 W bez nutnosti redukce vykonu libovolného radia

- Podpora napajeni z AC napajeciho zdroje

- Rozsah provoznich teplot 0° az +50 °C bez nutnosti redukce vykonu nebo omezeni
funkci

- Vestavéna interni anténa MIMO, omni down-tilt



Radiova ¢ast: dual band, soucasna podpora pasem 2,4GHz a 5GHz
Minimalni MIMO a pocet spatial stream: 2x2:2
Podpora TWT, BSS Coloring a az 80 MHz kanal pro 802.11ax
HW podpora DL-OFDMA, UL-OFDMA a DL-MU-MIMO
Moznost nastaveni vysilaciho vykonu s krokem 0.5 dBm
Max data rate: 1200 Mbit/s pro 5GHz a 574 Mbit/s pro 2,4GHz
Minimalné 16 inzerovanych BSSID na radio
Nastavitelny DTIM interval pro jednotlivé SSID
Automatické ladéni kanalu a sily signalu v koordinaci s ostatnimi AP
Integrovany TPM pro bezpecné ulozeni certifikat(
Podpora WPA3-CNSA, WPA3-SAE, OWE
Podpora 802.11ac explicitniho beamformingu
Podpora airtime fairness
Prioritizace jednotlivych SSID na zakladé vysilaciho ¢asu
Vypinatelné indikacni LED diody informujici o stavu zarizeni
Prioritizace 5GHz pasma — Band Steering ¢i obdobné
Automaticka detekce Rogue AP
Mapovani SSID do rliznych VLAN podle IEEE 802.1Q
VLAN Pooling
Podpora WiFi MESH s protokolem pro optimalni vybér cesty v rdmci MESH stromu
Podpora Layer-2 izolace bezdratovych klient{
Spektralni analyza v pasmech 2,4GHz a 5GHz (detekce zdroje rusivého signalu)
HW filtry pro filtraci intermodulacniho ruseni pochazejicim z mobilnich siti (Advanced
Cellular Coexistence nebo obdobné)
Detekce a monitorovani problém{ WLAN odchytavanim provozu na AP ve formatu PCAP
a jeho zasilanim do Ethernetového analyzatoru (schopnost zachytavat ramce vcetné
802.11 hlaviek)
Automaticka identifikace pripojeného zafizeni a jeho operacniho systému
Predavani konektivity mezi AP pfi pohybu bez vypadku spojeni — roaming
Dynamické vyvazovani zatéze klientl mezi AP se zohlednénim zatéze, poctu klientd,
sily signdlu v koordinaci s ostatnimi AP
Optimalizace provozu: multicast-to-unicast konverze
Moznost Fizeni QoS (Sirky pasma) na zakladé aplikaci (Office 365, Dropbox, Facebook,
P2P sdileni, VoIP, video aplikace)
Podpora filtrovani pfistupu na web
Podpora RadSec (RADIUS over TLS)
802.11w ochrana management ramcti
Podpora Kensington lock
Podpora MAC a 802.1X autentizace Wi-Fi klientli s vyuZitim lokalni databaze v AP
AP se ovéruje pred pripojenim do LAN pomoci 802.1X - podpora PEAP a EAP-TLS
suplicant
Volitelné moznost spravovat AP cloud management nastrojem
CLI formou serial konsole port
SSHv2, SNMPv2c a SNMPv3
ZTP pomoci externiho management SW jehoz IP adresu ziska z cloud aktivacni sluzby
poskytované vyrobcem
Podpora rezimu SLEEP s max. spotfebou energie do 4 W.
Soucasti AP je
o prislusenstvi pro montaz na zed' nebo strop
o propojovaci patch kabel cca 0,5m
Neomezena dozivotni zaruka, tj. zaruka min. 5let od ukonceni prodeje daného modelu
vyrobce, minimalné vsak 5 let od predani a prevzeti zbozi objednatelem. Soucasti



dodavky jsou rovnéz platné podpory pro vsechny dodané prvky po celou dobu zaruky.
Zaruka bude garantovana vyrobcem zafizeni, dohledatelna na webu vyrobce.

Server (1 ks)

Provedeni/Design:

- provedeni typu Rack, max. 1U
- Rails Kit (teleskopickeé liziny)
- Management Arm (zafizeni pro organizaci kabel()

Procesor

- minimalni hodnota benchmark procesoru dle www.cpubenchmark.net 43 000 bod{
- min. 16 jader procesoru (32 vlaken)
- podpora PCIe 5.0

Operacni pamét’

- podpora DDR5, min. 4 800 MT/s
- celkova minimalni osazena kapacita 128 GB RAM DDR5
- celkova moznost rozsireni paméti min. 2048 GB RAM DDR5

Diskovy radic¢

-1 diskovy fadi¢ s podporou 6G SATA, 12G SAS a NVMe
- podpora RAID 0, 1, 5, 6, 10, 50, 60 s minimalni kapacitou cache 4 GB zalohované
paméti
Pamét'ové ulozisté
- minimalni pocet nainstalovanych SSD diskl: 3 x min. 3.84TB SFF SSD Hot-Plug s
rozhranim disku NVMe a podporou vyrobce serveru na urovni firmware v RAID 5
- systémové ulozisté (bootovaci karta) min. 2x 480 GB v RAID 1, kterd nezabira PCle

slot
- pocet volnych pozic pro pripadné rozsifeni v rdmci serveru: min. 4 pozice

Sit'ové rozhrani
- 2 portovy 10 Gigabit Fiber (SFP+) adaptér
Napajeci zdroj

- podpora redundantniho napajeni RPS
- 2 osazené zdroje min. 1000 W kazdy

Dalsi vlastnosti a parametry

- podporované operacni systémy: Microsoft Windows Server
- minimalné 3x USB 3.2 Genl slot

- min. 1 port HDMI nebo DP

- moznost sériového rozhrani

- min. 2 sloty PCI Express Gen5

Management:

- Vzdaleny pristup na konzoli serveru prostrednictvim pocitacové sité, v¢. nastaveni
BIOSu, je integralni soucasti dodaného serveru a bez ¢asového omezeni.

- Umoziuje centralni vzdalenou spravu vyrobce, kde je moznost vytvaret a prifazovat
Sablony nastaveni BIOSu, kontrolovat a instalovat firmware server(l a pfistupovat



vzdalené na konzoli jednotlivych serverd, a to vcetné ovladani klavesnice/mysi a
pripojovani vzdalenych medii administratora.

Tento management je soucasti dodavky a to v¢. vsech potfebnych licenci.

Vzdalena sprava vyuziva technologii HTML5. Prenos vyuziva Sifrovanou komunikaci
(napf. HTTPS).

Operacni systém

- Microsoft Windows Server Standard — licence na 16 jader
(Skola je zapsana v rejstriku Skol a Skolskych zafizeni)
- Pocet 2ks (4 VM stroje)

Terminal licence

- Windows Server 2025 RDS - 1 User CAL
(Skola je zapsana v rejstriku Skol a Skolskych zafizeni)
- Pocet 4ks User CAL

Zaruka

- 5 let, ovéreni dostupné na webu vyrobce, zaruka bude garantovana vyrobcem zatizeni
- Zapoceti opravy v misté objednatele nasledujici pracovni den od nahlaseni zavady

UPS (1 ks)

Minimalni pozadavky:

- Urceni: pro provoz server(
- Kapacita vystupniho vykonu [W]: 1 KW
- Kapacita vystupniho vykonu [VA]: 1.5 kVA
- Jmenovité vystupni napéti [V]: 230 V
- Topologie: Line interaktivni
- Vystupni pripojky (Zalozni provoz na baterie):
o 2x IEC Jumpers
o 8xIEC320C13
- Jmenovité vstupni napéti [V]: 230 V
- Typ baterie: Bezudrzbovy olovény zataveny akumulator se suspendovanym
elektrolytem
- Port rozhrani: RJ-45 Serial, USB, sitovy port pro komunikaci s VM stroji
- Ovladaci panel: Multifunkéni LCD stavova a kontrolni konzola
- Zvukové upozornéni:
o na stav, kdy je systém napajen z baterie
o ha nizkou kapacitu baterie
- Nouzové vypinani 5
- Rozméry: max 220 (V) x 190 (S) x 450 (H) mm
- Zaruka: 36 mésicl v servise, zaruka bude garantovana vyrobcem zafizeni

NAS (1 ks)

Design/Provedeni

- provedeni typu Rack

- velikost max. 1U

- provedeni pro interni 4 ks SATA 3,5" HDD/SSD
- soucasti dodavky je rack mount kit s lyZinami



Procesor

minimalni hodnota benchmark procesoru — 5 000 bod{ dle www.cpubenchmark.net

Podpora virtualizace

Pamet’

Disky

min. Microsoft Hyper-V
Podpora Sifrovani
Hardwarovy Sifrovaci modul AES-NI

min. 8 GB RAM
min. 1 pamétovy slot

4 ks HDD 3,5" SATA min. 8 TB/7 200 ot.
disky urcené pro nepretrzity provoz

Minimalni konektivita

Zaruka

min. 2x 1Gb Ethernet
min. 1x 10Gb Ethernet

zarizeni:

o min. 3 roky, zaruka bude garantovana vyrobcem zafizeni
HDD:

o min. 5 let, zaruka bude garantovana vyrobcem zarizeni

Zalohovaci SW (1 ks)

Obecné pozadavky

Zalohovaci reSeni musi podporovat Windows Server Hyper-V 2025 véetné Server Core,
Azure Stack HCI i Microsoft Hyper-V Server

Reseni musi podporovat hostitele spravované pomoci Microsoft System Center Virtual
Machine Manager 2025, klastrové i samostatné hostitele Hyper-V

ResSeni musi podporovat zalohovani vSech operacnich systémd, které jsou podporovany
pro provoz na téchto hypervizorech

Reseni musi podporovat zalohovani celych zafizeni NAS, jednotlivych sdilenych slozek
SMB a NFS a souborovych serverl Windows a Linux.

Reseni musi podporovat zalohovani S3 kompatibilnich objektovych ulozist, a to jak
cloudovych, tak lokalnich.

Software bude porfizen formou ¢asoveé omezené subskripce na 5 let

Licence pro min. 5 virtualnich strojd

Reseni nesmi byt zavislé na jednom poskytovateli HW, virtualiza¢ni, nebo cloudové
platformy, a to jak pro vypocetni ¢ast, tak pro ¢ast ukladani dat.

Licence musi byt prenositelnd mezi rlznymi fyzickymi, virtudlnimi a cloudovymi
chranénymi objekty

VSechny soucasti feseni musi piné podporovat komunikaci po IPv6

Reseni musi mit mechanismy k Uspore objemu ulozného prostoru pro ukladani zaloh.
Jejich vyuziti musi byt volitelné a nesmi omezit Zadné funkcionality zalohovani a obnovy
dat.



Reseni musi poskytovat jednotnou konzoli pro prehled o zalohach fyzickych, virtualnich,
cloudovych i NAS prostredi

ReSeni musi umoznit vytvoreni jednoho logického ulozisté pro ukladani zaloh z
rv\eomezeneho poCtu rliznorodych diskovych ulozist’

ReSeni musi umoznovat ukladani zaloh do rlznych diskovych L’Jloiiét’, souborovych
systemu ob]ektovych ulozist, nebo deduplikacnich diskovych zafizeni.

Reseni musi umozniovat rozsiteni logického GloZisté o vrstvy pro automatické vytvareni
§ekundarn| a archivni kopie zaloh, zajist'ujici soulad s pravidlem 3-2-1 ukladani zaloh.
ResSeni musi podporovat image-level zalohy s moznosti granularni obnovy OS, soubor(
a apllkacnlch objektl bez nutnosti provadet dodatecné logické (agentové) zalohy.
Reseni musi umozriovat pripojovani a spousténi jakéhokoli skriptu pro zalohovani pred
nebo po spustenlm zalohovaci Ulohy, nebo pred a po snapshotu VM

Reseni musi podporovat technologie klonovéni datovych blok{ u souborovych systém
pro Windows i Linux pro zajisténi dalSich Uspor konzumované kapacity

Reseni musi disponovat technologil' pro snadnou migraci a kopirovani zaloh mezi
Jvednotllvyml Uloznymi zafizenimi, pfi zachovani datovych Uspor

ReSeni musi umoznovat kopirovat body obnoveni a replikovat virtualni pocitace do
vzdaleného umisténi.

Reseni musi byt schopen integrace s jinymi systémy pomoci zabudovaného rozhrani
REST API

Reseni musi umoznovat samostatné Skalovat vykonoveé i geograficky vypocetni, tlozné
i administrativni komponenty

Pozadavky na RPO

Reseni musi umoziiovat vytvareni zaloh integraci se snimky Gloziété. Dale musi umoznit
obnovu Jednotllvych VM, souborli a poloZek aplikace z téchto snimkd.

Resem musi podporovat NDMP protokol pro zalohovani NAS zafizeni

Reseni musi podporovat replikaci virtudlnich pocitacti Hyper-V, vcetné moZznosti
optlmallzovat prenos dat mezi lokalitami

Resem musi umoznovat ,seeding" replik ze stavaJ|C|ho virtualniho pocitace

Reseni musi umozfiovat paralelni zpracovani virtudlnich diskd a jejich diskd, véetné
paralelni obnovy virtualnich disk{ v Uplném reZimu obnovy VM

Pozadavky na RTO

Reseni musi podporovat okamZitou (near-instant) obnovu VM pfimo ze zalohovaciho
Ulozisté pro virtualizacni platformy, které to dany vyrobce nativné podporuje;
minimalné vSak pro Hyper-V musi byt k dispozici obnova s minimalni RTO (napr.
Live-mount/Instant-Access/ekvivalent).

Uvedena funkce musi umoznovat spusténi zalohy vytvofené z rlznych platforem
(vruznych virtualnich, fyzickych a vefejnych cloudovych virtualnich strojt)

Reseni musi umoznovat online mlgraC| virtualnich poatacu spustenych z Ulozisté zaloh,
do produkéniho UloZisté pomoci funkci hypervizoru. Redeni musi také poskytovat svou
vIastn| funkci, ktera takové schopnosti poskytne.

Resem musi umoznovat Uplné obnoveni VM, obnovu soubori VM nebo diskd VM
ReSeni musi podporovat obnovu (véetnd granularit) ze zaloh ulozenych v
S3- kompatibilm’m objektovém ulozisti. Pro typy workload(, kde to platforma podporuje,
mu5| byt k dISpOZICI i near-instant pristup (mount/instant access).

Reseni musi umoziiovat vytvaret apllkacne konzistentni snimky VM na Urovni diskovych
poli s mozZnosti granularni obnovy pfimo z téchto snimk@ na Urovni celych VM,
jednotlivych soubor{, nebo polozek aplikaci, ¢i okamZitého spusténi VM ze zvoleného
snimku.



Reseni musi umoziiovat obnovu souborti na stroj operatora nebo pfimo do produkéni
VM bez potrfeby agenta nainstalovaného uvniti VM. Béhem obnovy bez agentd nesmi
existovat Zadné omezeni na velikost souboru ani omezeni poctu soubor(

Resem musi podporovat obnovu souborl z Linux LVM a Windows Storage Spaces
Redeni musi umozfovat rychlou a podrobnou obnovu aplikacnich objektl bez pouziti
jakéhokoli agenta nainstalovaného uvnitf virtualnich pocitact

ResSeni musi podporovat granularni obnoveni objektl a jejich atributli v Active Directory
(vCetné uZzivatelll, skupin, GPO, OU, pocitacli, kontaktl, konfiguraCnich objektl a
dalSich béin{/ch adresarovych polozek).

Resem musi podporovat granularni obnoveni Microsoft SQL 2008 a novéjsich

Redeni musi umozfiovat okamZitou obnovu databazi MS SQL v reZimu Instant Recovery
do libovolného umisténi.

Predchazeni rizik

Pristup do fidici konzole musi byt chranény vicefaktorovou autentizaci bez nutnosti
gnstupu k internetu.
ReSeni musi umoznovat vytvareni zaloh odolnych vic¢i nahodnému, ¢i Umysinému
smazani, nebo ransomware utokdim na komoditnim serverovém HW, nebo jakémkoliv
S3- kompatlbllnlm objektovém Ulozisti
Reseni musi umoznit bezpecné vyuziti doménovych spravovanych GEtd (napr. gMSA)
pro aplikacné-konzistentni zalohy v OS Windows (pokud to cilovy workload a Windows
godporuy)
Reseni musi disponovat technologii pro detekci malware, a to jak v prubehu vytvareni
novych zaloh, tak formou ad hoc operace, nebo planované ulohy nad jiz existujicimi
zalohami.
ReSeni musi podporovat princip 4 oci, tedy uskutecnéni nékterych ukond pouze na
zakladé schvaleni dalsi opravnénou osobou, minimalné pro:

o smazani souborll zaloh, nebo storage snapshotd z jejich UloZzisté, i jejich zapisu

v konfiguracni databaze

o odstranéni ulozisté zaloh
Resem musi podporovat zasilani udalosti na externi Syslog server
Redeni musi podporovat externi centralni spravu Sifrovacich kli¢d s podporou KMIP
protokolu
Reseni nesmi pouzit centralni databazi pro ukladani jakychkoli metadat deduplikace.
Ztrata databaze nemlze zplsobit, ze zalozni soubory budou nestabilni. Metadata
dedupllkace musi byt uloZena v zaloZnich souborech
Reseni musi umoziiovat pravidelné automatické testovani obnovitelnosti zaloh, véetné
funkcénosti jednotlivych sluzeb a kontrolou obsahu na kybernetické hrozby pomoci
resem tretich stran.
Re$eni musi umoznit priradit jednotlivym komponentam zalohovaci infrastruktury
geograﬁcke identifikatory
Resenl musi disponovat mechanismem fizeni zivotniho cyklu Sifrovacich kli¢d
Reseni musi disponovat nastrojem pro analyzu konfigurace z pohledu bezpecnostnich
"Best Practices" doporuceni.
ReSeni musi umoznovat v priibéhu obnovy dat ovéfovat obsah obnovovanych dat na
kybernetické hrozby pomoci produkt{ tretich stran
E{eéeni musi disponovat API pro zpristupnéni obsahu zaloh aplikacim tretich stran
ReSeni musi nabizet Sifrovani celého sitového provozu mezi vSsemi komponentami a
takeé Sifrovani soubord zaloh "na cili" na diskovém, cloudovém nebo paskovém ulozisti.
Reseni musi nabizet zplsoby, jak omezit stres na UloZiéti zdrojovych dat bé&hem
zalohovani, tak aby zaloha kontrolovatelnym zplsobem ovliviiovala latenci produkcniho
ulozisté.



Zalohovani NAS zarizeni musi podporovat pfimé ukladani zaloh do S3-kompatibilnich
obJektovych ulozist’ s podporou ObjectLock funkce

Redeni musi podporovat vytvareni sekundarnich kopii zaloh z S3-kompatibilnich
objektovych Ulozist' na datové pasky pro zajisténi "off-line", i "air-gapped" sady zaloh
Soucasti zaloh musi byt vSechny informace, potfebné pro zajiéténl’ obnovy i v pripadé
nedostupnost| plvodniho zalohovaciho serveru, nebo databaze s katalogem zaloh.
Reseni musi umozfiovat automatizovanou dvoustupnovou obnovu virtudlnich stroj,
coz umoziuje vlozZeni vlastnich skriptl za Gcelem zmény dat pred obnovenim do
produkéniho prostredi.

Monitoring

Reseni musi poskytovat dohled nad chranénou virtualizacni platformou, poskytujici
vCasna varovani pfed vypadkem, nebo omezenim dostupnosti produkéniho prostredi
ReSeni musi poskytovat moznost dohledu sluzeb a procesll provozovanych v GuestOS
Jednotllvych chranénych VM

Reseni musi informovat, které VM nejsou chranéné dostatecné, nebo vibec a zarover
kdy a ]akym zplsobem byl naposledy vytvoren bod obnovy

Resem musi poskytovat moznost automatizovanych feseni chybovych stavi

Redeni musi poskytovat funkce pro zasilani stavovych hlddeni do centralniho
monltorovacmo nastroje pres SNMP protokol

Reseni musi podporovat monitorovani virtualizovanych prostiedi Microsoft Hyper-V bez
nastrOJu tretich stran

Reseni musi podporovat dohled nasledujicich systéma: Microsoft Server Hyper -V 2025
a pro placené i bezplatné edice. Podporovam hostitelé mohou byt spravovani SCVMM
nebo pracovat v samostatném rezimu

Reseni musi poskytovat detailni vykonové a kapaC|tn| charakteristiky komponent
galohovaa infrastruktury, vcetné zatéze procesorll, paméti, site a diskovych UloZist’
ResSeni musi podporovat personalizovanou kategorizaci objekt( infrastruktury nezavisle
na technologlckem pohledu

ReSeni musi podporovat vytvareni alarmd pro skupiny virtudlnich pocitacd i pro
Jvednotllve strOJe

Resenl musi podporovat automatizované vytvareni a zasilani reportd e-mailem

Reseni musi podporovat pripojeni vice Hyper-V serverdl pro soubézné sledovani riiznych
wrtuahzovanych prostredi

Reseni musi obsahovat preddefinované alarmy a musi umozfiovat vytvareni novych
alarmd a upravu stavajicich

Resem musi obsahovat znalostni bazi popisujici vSechny preddefinované alarmy
Reseni musi mit centralizované Fidici panely (Dashboardy), které monitoruji véechny
objekty virtualni infrastruktury

Resem musi podporovat monitorovani HW komponent hostitell virtualizace (Hyper-V)
ReSeni musi umozZfiovat monitorovani zatizeni zalohovaciho serveru, mnozstvi
chranénych dat, stav zalohovacich uloh, stav replikacnich Uloh a stav kontrolnich Gloh
obnovitelnosti VM

Reseni musi nabidnout inteligentni diagnostiku zalohovaciho feSeni sledovanim
protokolli o znamych problémech a nespravnych konfiguracich a nabizenim feseni bez
otevirani pozadavkd na podporu vyrobce, nebo odesilani diagnostickych dat.

Reporting

Reseni musi poskytovat historickd data a predikce z nich vyplyvajici, nezbytné pro
planovani zdroji pro provoz a ochranu virtualizovaného prostiedi



Musi poskytovat jednotny dashboard zobrazujici potencionalni kybernetické hrozby na
urovni souborl zaloh, konfigurace zalohovaciho prosttedi i konfigurace jednotlivych
zalohovacich, ¢i replikacnich uloh

Soucasti reSeni musi b;'/t i moznost vytvaret detailni auditové spravy o zménach v
konfiguraci zélohovaciho resSeni a o obnovach dat ze zaloh

Reeni musi podporovat reporting virtualizovanych prostredi Microsoft Hyper-V bez
nastrOJu tretich stran

Redeni musi podporovat reporting nasledujicich systémd: Microsoft Server Hyper -V
2025 pro placené i bezplatné edice. Podporovam hostitelé mohou byt spravovani
SCVMM nebo pracovat v samostatném rezimu

Redeni nesmi vyzadovat instalaci zadnych agentl na monitorovanych hostitelich Hyper-
Vana virtualnich pocitacich

Redeni musi umoziiovat export sestav do formatd Microsoft Word, Microsoft Excel,
Microsoft Visio a Adobe PDF

ReSeni musi umoziovat planovani interval( sbéru dat a umoznit ad-hoc operaci sbéru
dat

Iieéem’ musi umoznovat naplanovat zasilani generovanych sestav e-mailem

Resem musi mit sestavu sledovani zmén konflgurace pro virtualni prostredi

Resem musi umoznovat generovani reportli z definovaného ¢asového bodu

Reseni musi disponovat prehlednym kalendarem vSech nastavenych uloh ochrany dat
v dennim, tydennlm i mésicnim nahledu

Redeni musi poskytovat moznost vytvaret nahledy v podobé webovych dashboardd
prlzpusobltelnych zobrazovanymi metrikami pro jednotlivé uzivatele

Resem musi mit preddefinované reporty a musi umoznovat Upravu stavajicich reportd
Redeni musi umoznit analyzu naddimenzovanych objekt( infrastruktury (napfiklad VM)
a nabidnout navrh na optimalizaci vyuziti zdrojd

ReSeni musi umoziiovat generovani reportl na zakladé shromazdénych dat ze
zalohovaciho feSeni stejného dodavatele

Redeni musi nabidnout report o chranénych pocitacich, definovanych zasadach a
quhach zalohovani, replikacnich Glohach a vyuZziti prostiedkl zalohovaciho serveru
Resem musi mit reporty o planovani kapacity zalozené na scénafich ,,co- kdyz

Redeni musi umozniovat vytvareni personalizovanych sestav reportl v ramci jednoho
dokumentu na zakladé podrobnych Udajd extrahovanych z preddefinovanych reportd

Konfiguracni prace

Minimalni pozadavky

Konfigurace firewall

Registrace zafizeni pro podporu UTM a advanced security
Instalace stabilni produkéni verze

o Instalace posledni stable verze
Segmentace sité + adresace VLAN

o Segmentace sité do min. 5 rlznych VLAN (MGMT, WIFI Zaci+ucitelé, LAN
Zaci+ucitelé, Hostg, ............... )

Inter VLAN routing a pravidla
o Vytvoreni pravidel pro jednotlivé pristupy mezi VLAN



O

Nastaveni pravidel pro jednotlivé sluzby a porty

- Konfigurace UTM profil& (bezpecnostni profily)

O

O

O

O

O

Definovani profild pro jednotlivé VLAN

Nastaveni definic a pristupl na Weby, aplikace
Nastaveni DNS ochrany

Nastaveni antivirovych definic

Dle provozu, optimalizace pravidel UTM a firewall

- Konfigurace VPN
o Vytvoreni IPSEC VPN

O

O

O

Nastaveni FW adresace
Nastaveni FW pravidel a pristup(
Pripadna instalace VPN klienta

- Integrace do Active Directory organizace

O

Namapovani AD serveru

o Synchronizace AD skupin dle potreb
o Nastaveni AD skupin pro potfeby VPN
Konfigurace Agregacniho switche a Access switchii:
- aktualizace firmware
- adresace a pojmenovani
- konfigurace VLAN
- pripojeni do sité Skoly
- konfigurace pristupovych portt do VLAN
- oveéreni funkénosti sité
Konfigurace WiFi Access pointti
- Vybaleni AP
- Adresace jednotlivych AP
- Pojmenovani a popsani
- Upgrade firmware na aktualni stabilni produkéni verzi
- Konfigurace SSID: Ucitel / Z&k / Hosté

- Pravidla na filtrovani obsahu na jednotlivych SSID (filtrace a pfistup stranek pro
uzivatele)

- Dle provozu (po nasazeni) nastaveni a optimalizace vysilacich charakteristik a vykonu
Konfigurace Server, NAS, zalohovani:
- Instalace OS (Windows Server)

o Konfigurace diskového pole, Instalace OS, Instalace aktualizaci OS, Instalace
aktualizaci firmware a ovladacl pro komponenty serveru, Instalace aplikaci
vyrobce, Konfigurace sitovych adaptérl



Instalace Hyper-V

o Vytvoreni Ulozisté pro virtualni stroje, Instalace a konfigurace role Hyper-V,
Konfigurace virtualniho prepinace

Pfiprava virtualnich strojli

o Vytvoreni virtudlnich disk@ pro 3 virtualni stroje (Windows), Vytvoreni
virtualnich strojd (VM) - AD / Aplikacni server / Terminalovy server, Instalace
0S do VM, Aktualizace OS ve VM, Konfigurace sitovych adaptéri ve VM

Instalace Active Directory, napojeni na MS Azure (EntralD) + migrace uZivatell

o Pripojeni serverll do stavajici lokalni domény, Instalace role AD DS, Konfigurace
a povyseni serveru jako domain controller, Migrace FSMO roli, Instalace MS
Entra Connect, Ponizeni starého serveru na domain member

Konfigurace tiskového serveru

o Instalace role tiskového serveru, Instalace sitovych tiskaren, Sdileni tiskaren
pro doménové uzivatele

Migrace souborového serveru

o Vytvoreni diskové a adresarové struktury podle starého serveru, Migrace dat na
novy souborovy server, Nastaveni sdileni a opravnéni, Oprava pripadnych GPO
pro pripojeni sdilenych diskd uZivateldm, Oprava pfipadnych logon scriptd pro
pripojeni sdilenych diskl uZivateldm, Oprava cest pro domovské adresare
uzivatell, Oprava cest pro cestovni profily uzivatell

Migrace

o Migrace vSech stavajicich sluzeb a aplikaci do nového prostredi

o Aplikace jsou v minimalnim rozsahu: Bakalafi, Ekonomicky IS, Stravovaci IS
Konfigurace terminalového serveru

o Priprava terminalového serveru pro vybrané uzivatele

o Vypublikovani Ekonomického IS pro terminal
Konfigurace NAS

o Vybaleni HW, SloZeni a instalace disk{l, Instalace OS, Aktualizace systému,
Konfigurace sitovych adaptérl, Konfigurace diskového pole, Konfigurace
adresarové struktury pro zaloh

Konfigurace zalohovani

o Instalace zalohovaciho SW, Konfigurace zalohovaciho planu, Pripojeni Glozisté
pro zalohy, Nastaveni notifikaci dle pozadavk( zadavatele v rozsahu zakoupené
licence

Logovani sitového provozu

o Vytvoreni virtudlniho stroje v Hyper-V, Vytvoreni virtualniho disku, Pfipojeni
virtualniho disku, Konfigurace sité, Vytvoreni konektoru s firewallem, Nastaveni
pravidel logovani, Zakladni nastaveni systému

Konfigurace Radius serveru
o Instalace NPS role na server
o Konfigurace pravidel pro pristup k sitim



o PFidani klientd RADIUS
o Uprava nastaveni WiFi SSID pro ovéfovani pres RADIUS
- Konfigurace konzole pro spravu antivirového SW

o Konfigurace antivirového feSeni pro spravu koncovych stanic dle poctu zarizeni
a prodaného produktu

- Vypracovani dokumentace nastaveni
o Vypracovani detailni technické dokumentace implementovaného feseni
o Vypracovani IP planu
- Soucasti dodavky je rovnéz
o montaz/vyména vsech prvkl do prislusnych rozvadécli v objektu zadavatele
o montaz vSech WiFi Access pointl dle pozadovaného umisténi

o kompletni zprovoznéni a migrace celého systému

Zadavatel stanovuje dle § 104 ZZVZ dalsi podminku pro uzavreni smlouvy, a to aby vybrany
dodavatel pred uzavienim smlouvy dolozil

- potvrzeni vyrobce aktivnich prvk{, AP, serveru, UPS a NAS, Ze se jedna o zafizeni nova
a urcena pro koncového zakaznika.



