Moravskoslezsky kraj
Krajsky urad

Ro&ni zprava interniho auditu dle § 31 zakona ¢. 320/2001 Sb., o financni
kontrole za rok 2019
V souladu s ustanovenim § 31 zakona ¢. 320/2001 Sb., © finanéni kontrole ve verejné spravé a o zméné
nékterych zakond (zakon o finanéni kontrole), ve znéni pozdéjsich predpis@, predkladaj interni auditori
fediteli krajského GFadu roéni zpravu o vysledcich interniho auditu v roce 2019.

1. Vnitini fidici a kontrolni systémy

Podle zékona o finanéni kontrole je povinnosti interniho auditu provéfit ucinnost vnitiniho kontrolniho
systému nejméné jednou rocné. V roce 2019 byla Gginnost provéfena u péti internich auditli vzdy
v konkrétnich komponentach dle metodiky COSO 2013.

vysledkem provéfeni ucinnosti v ramci provedenych internich auditli v roce 2019 je konstatovani, ze
vnitini kontrolni systém krajského Gfadu je zaveden, je funké&ni, priméfeny a poskytuje jistotu spravného
fizeni.

2. Provedeni audit@i v roce 2019

V navaznosti na objektivni hodnoceni rizik, vysledky externich kontrol, pozadavky vedeni Gfadu a vlastni
zjisténi a poznatky, je na kazdy rok vytvofen plan auditni Cinnosti. Pro rok 2019 bylo planovano
provedeni osmi internich auditl, pficem? interni audit ¢. 6/2019 - Evidence a nakladani s pristupovymi
opravnénimi k jednotlivym aktivlim véetné pristupovych prav do externich aplikaci a interni audit ¢.
8/2019 - Aktudlnost informaci v systémech, na intranetu, na webu nebyly dokonceny z déivodu casové
vytizenosti na jiné aktivity (robotizace procesil). V priloze této zpravy je vyhotoven souhrn informaci
z provedenych internich auditll v roce 2019. V ramci ovéfovanych oblasti nebyly zjistény zavazne
nedostatky, které by nepfiznivé ovlivnily &innost krajského Uradu. Také nebyly zjistény nedostatky ve
fungovani vnitfniho kontrolniho systému, které by byly diivodem snizeni finanéni vykonnosti v Cinnosti

krajského Uradu.

V Ostravé 11. 2. 2020

Predklada: Ing.Blanka Stefankova
interni auditor
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Piloha - Souhrn informaci z provedenych internich auditd v roce 2019

| &slo
auditu

1/2019

2/2019

zaméreni a cil interniho auditu

typ auditu

auditovany
odbor

zjisténi

i
f
Audit integrovaného
systému fizeni

- systém fizeni kvality,

- systém
environmentélniho fizeni
systém Fizeni informacni
a kybernetické
bezpecnosti

Audit operace projektti:
' Chranéné bydleni
| organizace Sagapo II.
| a Silnice 11/468 Trinec
| ul. Nadrazni a TéSinska
| k MUK T/11

|
|

i
1

| S

Klasifikace informaci: W

systémovy
a procesni
audit

vsechny
odbory

Pozadavky CSN EN I1SO 9001, CSN EN ISO 14001
a Nafizeni Evropského parlamentu a Rady (ES) €.
1221/2009 ze dne 25. listopadu 2009,

o dobrovolné Ucasti organizaci v systému
Spolecenstvi pro environmentalni fizeni podnikli

a auditu (EMAS) ve smyslu Nafizeni Evropského
parlamentu a Rady (ES) €. 4 2017/1505 ze dne
28. srpna 2017 v oblasti zavedeného systému fizeni
kvality a environmentalniho fizeni jsou naplnény.
Nebyla identifikovana Zadna neshoda ani
odchylky od norem systému fizeni kvality

a environmentalniho fizeni. Byly identifikovany silné
stranky systému Fizeni kvality a environmentainiho
fizeni, z jednotlivych auditnich rozhovor(l

a prezkoumani dokumentace vyplynula doporuceni
pro zlep$eni nebo upfesnéni systémdl.

Béhem 10 mésicli implementoval krajsky ufad,
zejména UGtvar podpory fizeni, odbor informatiky

a také odbor pravni a organizaéni systémové
poZadavky normy CSN EN ISO/IEC 27001.
Nastaveny systém je na velmi vysoké Grovni.
Systém fizeni informacni a kybernetické
bezpe¢nosti podle pozadavk(i normy CSN EN
ISO/IEC 27001 je témér nastaven, nékteré
systémové pozadavky jsou pred dokoncenim.
Shoda nastaveného systému s normou je
poradenskou spolecnosti hodnocena

na 90,8%.

V systému fizeni informacni a kyberneticke
bezpecnosti jsou zjistény velké neshody, které
je nutno do certifikacniho auditu odstranit. Mnohé
kroky, které odstrani zjisténé neshody, jsou jiz
&inény nebo je nastaven plan k odstranéni neshod.
Byly zjistény bezpeénostni incidenty ve smyslu
opusténi a nezabezpedeni kancelafi, zanechani
identifikacni karty na tiskarné nebo v notebooku
bez dohledu a tendence zpfistupnit pocitac
neopravnéné osobé.

audit
operace

odbor EP

Vnitfni kontrolni systém v odboru evropskych
projekt( vytvaii podminky pro hospodarny,
efektivni a Gcelny vykon.

Nastavené postupy pro fizeni projektll jsou
odborem evropskych projektl udrzovany

v aktualizované formé a v praxi jsou
dodrzovany.

PFi prevzeti fizeni projektu z odboru investicniho
a majetkového byl odborem evropskych projektd
aplikovén efektivni postup prevzeti rozpoctu
projektu do fidici kontroly odboru EP.

Riziko nedostate&nych zaznami fizeni projekti

nebylo internim auditem potvrzeno.
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Procesni audit pFipravy,
tvorby a schvalovani akci

procesni,

Proces pripravy a realizace akci reprodukce
majetku Moravskoslezského kraje je G€inné
nastaven.

Bila kniha investic je souhrnem informaci

0 pozadavcich na reprodukci majetku a jeho
financovani, nikoliv material, ktery komplexné
mapuje stavebné technicky stav majetku
kraje. N.. &

Odbor IM méa pfipraveny navrhy na Gpravu
Portalu majetku, které rozsii informace

o sledovani a historii akci. Tyto Gpravy sméfuji

0 _ ;exﬁidittjiﬁ?n??ﬁ t:cl: systemovy Okt k pfimé aplikaci metody,' BIM (Building Information
| v Portalu majetku Modelling) pro stavebni praxi v CR.
; U nékterych drobnych akci reprodukce majetku
1 odbor IM neposuzuje stavebné technickou
kategorii.
Odbor IM definuje strategicky cil minimalizace
meziroéniho objemu Géelové prevadénych
finanénich prostredki z aktualniho
; rozpottovaného roku do let nasledujicich. Cilem je
; pripravit presn&jsi podklady reprodukce majetku
l'“ | a to naplanovanim redinych hodnot.
' odbor KR;
} na odboru | Odborné znalosti oddéleni verejnych zakazek,
‘ E KH, IM, komunikaci i spolupraci hodnoti odbory kladné,
| 4 12019 [ Provedeni procesni analyzy | systémovy, | ZDR, EPa | na vysoké drovni.
? | zadavani verejnych zakazek | procesni KPP V oblasti spoluprace s externim subjektem
? vedeny (MT Legal, s.r.0.) existuje pFileZitost
% ‘ auditni ke zlepseni. ‘
| . | | rozhovory
? | Struktura vnitfnich predpisii a jejich Uprava je
j acinna.
} Souvisejici vnitini dokumentace je upravena na 13
: intranetovych odkazech, vznika riziko nesnadné
orientace pro zaméstnance, ale takeé riziko
| ovéeni Gtinnosti vnitfnich neaktualnosti vnitini dokumentace nebovrozdl'lnosti.
edoish K vnitinim predpis@im nejsou v mnoha pipadech
- e prilo¥eny souvisejici soubory, které by mél
ggsg;?/\éni ?12321 zaméstnaqec k dispozici na jednom {nisgé.
rvletisry veiishoich Ve struktufe vnitfnich predpist zlistavaji ‘
S,relij _urﬁy 2ch odbory zvefejnény uZ neplatné piikazy. Mimo strukturu ;
P ?'f‘ a‘po'stupnyc POR, FIN, vnitinich predpisti jsou zvefejnény pokyny feditele, |
| 5/2019 ; \r,e;g\gz:s;g)ena systémovy, | KR, IM, minimalné jeden pem' zge!§ aktua'lm'.‘ ,
‘ » o senlindon y procesni VZ, UPR, Ustalngvem' 0 zverejnovani prpvedenych uprav
| a souvisejici soubory EP, INF, vnih:mch predpis{?, sguvisejxcach souborfl v ,fadu 6"
| ovéfit Glinnost KON neni v praxi dodrzovaqg. ,
i revidovaného systému Pro zan:\éstnapc’e je gt:zena rychla otie'ntace ve
jednotiivé névaznost : struktufe vnitfnich predpisti. Ve vnitfnich
% : : predpisech jsou formalni chyby, rozdilné
| asrozumitelnost nazvoslovi pro stejné vyznamy, drobné nejasné
| R vyklady. Neni upravena moznost pouZiti vnitiniho
: elektronického podpisu na zaméstnanecké karté
1 v elektronizaci nékterych proces(.
{ V ramci fidici kontroly neni uréena odpovédnost
; ' konkrétniho ovéfovatele Udajl o dané operaci
| __LW - (vécné a Ciselné prezkousel). - HIRC
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Ustanoveni Smémnice pro schvalovani a vyaétovani

pracovnich cest zaméstnanct by méla byt

po prevedeni Upravy kompetenci schvalovani
v metodické odpovédnostl odboru FIN.
Jednotlivi spravci majetku rozdilné pfistupuji

k evidenci drobného majetku a ke svéreni
drobného majetku zaméstnanclim.

V ?4dném vnitinim predpise nejsou komplexné
ukotveny definice roli v systému fizeni
bezpe&nosti informaci.

|
| Systém vefejnospravnich
kontrol

Planovani Wnospré\mim kontrol
hospodateni s vefejnymi prostiedky

u prispévkovych organizaci na zakladé
rizikovosti je zavedeno a je jednim z pohled(i
pro vybér organizace ke kontrole.

1 e el : odbor Kontroly jsou v 84 % provadény jako ,komplexni*
3:;:23%%'”“0“‘ KON a kontroly hospodar?m .
verejnospravnich kontrol . ’ ziizovatels | Ve vystupech z verejnospravnich kontrol
krajskym Fadem po systémovy | ké odbory | hospodareni s vefejnymi prostredky
secedunit 20led ZDR, 5MS, | u prispévkovych organizaci jsou v nékterych
systému planovani SOC, DSH, | pfipadech pouZity prvky auditovani zejmena pfi
K e R KPP hodnoceni dopadii zjisténi a upozorfiovani na
ontrol na zaklade hiadlatat eiaths
elieont Neni mozno prokazat, Ze je napInéno ustanoveni
, zakona o finanéni kontrole k hodnoceni Gcinnosti
vnitiniho kontrolniho systému u prispévkovych
| . organizaci se zfizenym internim auditem.
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