Moravskoslezsky kraj
Krajsky urad
Ro¢ni zprava interniho auditu dle § 31 zakona €. 320/2001 Sb., o financni
kontrole za rok 2020
V souladu s ustanovenim § 31 zékona & 320/2001 Sb., o financni kontrole ve vefejné spravé a o zméné
n&kterych zakonf (zakon o finanni kontrole), ve znéni pozdéjsich predpist, predkladaji interni auditofi
rediteli krajského ufadu ro&ni zpravu o vysledcich interniho auditu v roce 2020.

1. VnitFni Fidici a kontrolni systémy

Podle zikona o finanéni kontrole je povinnosti interniho auditu provéfit Gcinnost vnitfniho kontralniho
systému nejméné jednou roéné. V roce 2020 byla G&innost provéfena u dvou internich auditl vZdy
v konkrétnich komponentach dle metodiky COSO 2013.

Vysledkem provéreni Ginnosti v rémci provedenych internich auditd v roce 2020 je konstatovani, Ze
vnitini kontrolni systém krajského GFadu je zaveden, je funkéni, pfiméFeny a poskytuje jistotu spravného

fizeni.

2. Provedeni auditl v roce 2020

V navaznosti na objektivni hodnoceni rizik, vysledky externich kontrol, pozadavky vedeni (fadu a viastni
zjigténi a poznatky, je na kazdy rok vytvoren plan auditni ¢innosti. Pro rok 2020 bylo pléanovano
provedeni péti internich auditdl, nebyl proveden interni audit 5/2020 Vnitfni kontrolni systém -
elektronicka Hidici kontrola. Cilem mélo byt ovéFeni procesu elektronické fidici kontroly z pohledu plnéni
legislativnich podminek. Po zjisténi stavu realizace elektronizace bylo rozhodnuto, Ze bude vhodnéji
auditovat a# po dokonceni elektronizace nebo dokonceni vyznamné etapy elektronizace. Ktomuto
rozhodnuti pfispéla i situace souvisejici s omezenim pritomnosti zaméstnanc na pracovisti (stfidani
tymd). V priloze &. 1 této zpravy je vyhotoven souhm informaci z provedenych internich auditd v roce
2020. V rémci ovéfovanych oblasti nebyly zjiStény zavainé nedostatky, které by nepfiznivé ovlivnily
tinnost krajského Uradu. Také nebyly zjistény nedostatky ve fungovani vnitfniho kontrolniho systému,
které by byly diivodem sniZeni finanéni vykonnosti v ¢innosti krajského (fadu.

V Qstravé 11. 2. 2021

Ing.Blanka Stefankova
interni auditor

Predklada:
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Pfiloha - Souhrn informaci z provedenych internich audit{i v roce 2020

dislo
auditu

zaméfeni a cil interniho auditu

typ auditu

auditovany
odbor

zjisténi

1/2020

Audit systém fizeni
Ovéfeni shody zavedeného
systému managementu
kvality, environmentalniho
systému a systemu
bezpecnosti informaci s
normami, s
dokumentovanymi postupy,
vyhodnoceni ukazatelll
kvality, identifikace
pileZitosti pro zlepseni
systému a ovéreni
nastavenych procesi

systémovy
audit

viechny
odbory

Systém fizeni je zdokumentovén, zaveden a
udrzovan na velmi vysoké drovni.

Velmi dobfe a do podrobnosti je zpracovana
Smeérnice informacni a kybernetické bezpecnosti
pro odbor INF.

Povaha vSech doporudeni tohoto interniho
auditu neni systémovéha charakteru,
neovliviiuje celkovou funkénost systému fizeni
kybernetické bezpecnosti, uspokojovani potreb
zékaznik a poskytovanou kvalitu sluZeb.

Byly zjistény rozdily v povédomi u zaméstnancil
jednotlivych odbor( v oblasti bezpecnosti
informaci.

Vykézané ukazatele systém Fizeni jsou
vyhodnocovany, jsou pfijimana opatfeni.

Byly diskutovany moznosti rozsifeni méfeni
vykonnosti krajského Ufadu prostrednictvim
metrik.

V nékolika malo pFipadech neni Fizeni rizik
formalizovano, neni mozno tedy prokazat, ze
vedouci zaméstnanci pfijali opatieni k eliminaci
GéinkG nezadoucich viivd na Cinnost krajskeho
uradu.

Jako vhodné se jevi vytvorit systém
managementu hospodareni s energii oddélené
od integrovaného systému fizeni s ohledem na
odlisny rozsah systémdl.

Pfetrvavé nedostatecné fizeni pfistupovych prav
zaméstnanch k internim a externim aktiviim.
Vyvoj aplikaci probiha v testovacim prostfedi s
vyuzitim vlastnich zaméstnancl a pfipadné
zaméstnanct na dohody o pracovni
¢innosti/provedeni prace. Vyvijené dilo je
zaméstnaneckym dilem, kdy prava prechazeji
na kraj.

Byly identifikovany drobné pfileZitosti ke
zlepdeni v oblasti bezpecnosti provozu a spravy
vybaveni pro zpracovani informaci.

Byl zjist&n nedostatek, kdy s dodavatelem,
ktery se pfi své Cinnosti miiZze dostat k citlivym
adajfim, neni uzaviena zadna dohoda o
micenlivosti.

Véemi potencidly ke zlepSeni navrZenymi
certifikaénim auditem v roce 2019, opatfenimi z
predchoziho interniho auditu a potencialy ke
zlepéeni z pfezkoumani systému fizeni vedenim
krajského Ufadu za rok 2018 se odpovédni
zameéstnanci zabyvali.
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2/2020

Aktualnost informaci

v systémech, na
intranetu, na webu
Ovéreni zverejnovanych
informaci, jejich
srozumitelnost a
odpovédnost za udrzovani
aktualnich informaci

audit shody

vsechny
odbory

Informace zverejnéné na portalech a webovych
strankach kraje jsou az na nékolik drobnych
vyjimek prehledné a aktualni

Pro lepsi orientaci by mély soubory zvefejnéné
na intranetu a zpravy na webu obsahovat
datum vydani

Seznam editord stranek intranetu neni
aktualizovan

3/2020

Kontrolni mechanismy v
procesu pfijeti transferd
Ovéreni Ucinnosti
kontrolnich mechanismi

v procesu prijeti transferd
od vefejnych rozpocti

procesni
audit

odbory
FIN, KH,
IM, ZDR,
ZPZ, SMS,
SOC, DSH,
KPP

Vedeni dokumentace o pfijatych transferech je
Gplné (bod I.)

Kontrolni mechanismy u dotaci na akce
realizované adbory z jednotlivych ministerstev,
statnich fondd a obci jsou ucinné (bod 1.)
Neni provadéna predbéZna fidici kontrola pred
vznikem naroku u nékterych operaci podle
nastaveni vnitinim predpisem (body 1., II., V.)
U nékterych operaci je za pfijatou dotaci vécné
odpovédny jiny vedouci odboru neZ ten, ktery
déla fidici kontrolu (body V., VL., VIL)
Evidence rozhodnuti o poskytnuti dotaci z
rozpottll Ustiedni Grovné je provadéno
prostfednictvim dokladu Predkladaci navrh, na
kterém je provadéna duplicitni predbé&zZna fidici
kontrola po vzniku naroku

4/2020

Verejna financni
podpora

Ovéfeni systému vyhiaseni
dotacniho programu,
poskytnuti dotace a kontrol
zévérecného vyuctovani

systémovy
audit

odbory
FIN, KON,
KH, ZDR,
RRC, ZPZ,
SMS, SOC,
KPP

Nastaveny systém vyhlasovani dotacnich
program{l a poskytovani dotaci je ucinny a
nevykazuje odchylky od poZadovaného stavu.
PFi stanovovani podminek dotaénich programd
se odbory fidi definovanymi pravidly, ktera
prizplsobuji potfebadm v dané oblasti. Odbory
jsou si védomy rizika v oblasti kontroly
dodrzovani zakazu spolufinancovani projektu z
jiné vefejné finanéni podpory poskytnuté
Moravskoslezskym krajem, diky nastavenym
opatfenim jej povaZuji za zbytkove.

Nékteré dil& kroky je moZné vykonavat
prostiednictvim softwarového robota.
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