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Název: Návrh profinancování a kofinancování a zahájení realizace projektů z oblasti informatiky

Druh materiálu:

Obsah:

Návrh usnesení

Důvodová zpráva

Přílohy:

Předkladatel:
Martin Sikora, náměstek hejtmana kraje

Zpracovatel:

Mgr. et Mgr. Pavel Kadlec, oddělení projektové kanceláře, odbor evropských projektů

Návrhy usnesení:

Zastupitelstvo kraje

1.  rozhodlo
profinancovat a kofinancovat projekt „Realizace bezpečnostních opatření podle zákona o kybernetické bezpečnosti“ předkládaný do Integrovaného regionálního operačního programu, prioritní osy 3 Dobrá správa území a zefektivnění veřejných institucí, specifický cíl 3.2 Zvyšování efektivity a transparentnosti veřejné správy prostřednictvím rozvoje využití a kvality systému IKT, v letech 2016‑2019 ve výši 12.500.000,-- Kč
2.  rozhodlo
zahájit realizaci projektu "Realizace bezpečnostních opatření podle zákona o kybernetické bezpečnosti" financovatelného z Integrovaného regionálního operačního programu, předpokládané náklady 12.500.000,-- Kč, předpokládaná doba realizace v letech 2016‑2018

3.  rozhodlo
zajistit udržitelnost individuálního projektu kraje „Realizace bezpečnostních opatření podle zákona o kybernetické bezpečnosti“ financovatelného z Integrovaného regionálního operačního programu v letech 2019‑2023 v maximální výši 8.552.000,-- Kč

4.  rozhodlo
profinancovat a kofinancovat projekt „Rozvoj architektury ICT Moravskoslezského kraje“ předkládaný do Integrovaného regionálního operačního programu, prioritní osy 3 Dobrá správa území a zefektivnění veřejných institucí, specifický cíl 3.2 Zvyšování efektivity a transparentnosti veřejné správy prostřednictvím rozvoje využití a kvality systému IKT, v letech 2016‑2019 ve výši 49.000.000,-- Kč
5.  rozhodlo
zahájit realizaci projektu "Rozvoj architektury ICT Moravskoslezského kraje" financovatelného z Integrovaného regionálního operačního programu, předpokládané náklady 49.000.000,-- Kč, předpokládaná doba realizace v letech 2016-2019

6.  rozhodlo
zajistit udržitelnost individuálního projektu kraje „Rozvoj architektury ICT Moravskoslezského kraje“ financovatelného z Integrovaného regionálního operačního programu v letech 2019‑2023 v maximální výši 19.000.000,-- Kč
Důvodová zpráva:

Odbor evropských projektů je pověřen zabezpečováním přípravy a realizace projektů Moravskoslezského kraje, které mohou být financovány ze strukturálních fondů, případně jiných evropských finančních zdrojů.

Na základě usnesení zastupitelstva kraje č. 15/1532 ze dne 25. 6. 2015 (materiál č. 10/12) a č. 17/1744 ze dne 17. 12. 2015 (materiál č. 10/5) je připravován projekt „Rozvoj architektury ICT Moravskoslezského kraje“ a projekt „Realizace bezpečnostních opatření podle zákona o kybernetické bezpečnosti“. V rámci přípravy byly k 1. 7. 2016 pro oba projekty zpracovány studie proveditelnosti a související technická dokumentace, jako podklad k podání žádostí o finanční podporu. Poskytovatelem finanční podpory je Ministerstvo pro místní rozvoj ČR (dále jen „poskytovatel“).

„Realizace bezpečnostních opatření podle zákona o kybernetické bezpečnosti“

Díky projektu bude na krajském úřadě zaveden nástroj managementu bezpečnostních informací a událostí (SIEM) včetně systému pro pravidelný audit logů uživatelů, systém pro řízení přístupu ke komunikační infrastruktuře a systém pro trvalou ochranu aplikací a informací dostupných z vnější sítě před neoprávněnou činností, popřením provedených činností, kompromitací nebo neautorizovanou změnou. Obecným cílem projektu je zvýšení informační bezpečnosti prostředí krajského úřadu, zejména čtyř významných informačních systémů, které krajský úřad spravuje. Realizací projektu krajský úřad naplní požadavky zákona č. 181/2014 Sb., o kybernetické bezpečnosti a vyhlášky Národního bezpečnostního úřadu (dále jen „NBÚ“) č. 316/2014 Sb., Vyhláška o bezpečnostních opatřeních, kybernetických bezpečnostních incidentech, reaktivních opatřeních a o stanovení náležitostí podání v oblasti kybernetické bezpečnosti (vyhláška o kybernetické bezpečnosti).

„Rozvoj architektury ICT Moravskoslezského kraje“
Projekt zajistí pořízení tří nových podpůrných informačních systémů krajské korporace, a to: správa identit krajské korporace, centrální e-mail krajské korporace a zálohování dat krajské korporace. Projekt naplňuje cíle „Strategie ICT Krajského úřadu do roku 2020“ a „Strategie krajského úřadu Moravskoslezského kraje do roku 2020“.

K bodu 2) a 5): zahájení realizace projektů
Vzhledem k potřebě odboru informatiky zabezpečit kontinuální fungování dotčených informačních systémů a současně maximalizovat prostředky, které je možné získat ze zdrojů poskytovatele, navrhuje odbor evropských projektů a odbor informatiky zahájit tři výběrová řízení v rámci projektů (výběrová řízení na pořízení centrálního e-mailu pro krajskou korporaci; pořízení nástroje SIEM; pořízení systému pro řízení přístupu ke komunikační infrastruktuře) před schválením projektu k financování poskytovatelem finanční podpory. Při pořízení centrálního e-mailu pro krajskou korporaci bude první část plnění realizována bez ohledu na přiznání finanční podpory z důvodu nezbytnosti zajištění poštovního serveru od dubna 2017, kdy končí technická podpora výrobce. Návazná část plnění této zakázky bude realizována pouze za podmínky přiznání finanční podpory. V ostatních případech nabydou jednotlivé smlouvy s dodavateli účinnosti pouze za předpokladu, že poskytovatel finanční podpory vydá Moravskoslezskému kraji „Rozhodnutí o poskytnutí dotace“ a současně rozhodne-li zastupitelstvo kraje profinancovat a kofinancovat jednotlivé projekty a rozhodne-li zahájit realizaci projektů dle navržených usnesení tohoto materiálu. Rada kraje dle usnesení č. 108/8416 ze dne 6. 9. 2016 (materiál č. 10/16) navrhuje zastupitelstvu přijmout usnesení dle bodu č. 2) a č. 5) předloženého materiálu.

Žádost o finanční podporu k projektu „Rozvoj architektury ICT Moravskoslezského kraje“ bude předložena do výzvy č. 28 Integrovaného regionálního operačního programu (dále jen „IROP“): Specifické informační a komunikační systémy a infrastruktura II, prioritní osy 3 Dobrá správa území a zefektivnění veřejných institucí, specifický cíl 3.2 Zvyšování efektivity a transparentnosti veřejné správy prostřednictvím rozvoje využití a kvality systémů IKT (dále jen „příslušná prioritní osa“), žádost o finanční podporu k projektu „Realizace bezpečnostních opatření podle zákona o kybernetické bezpečnosti“ bude předložena do výzvy č. 10 IROP, Kybernetická bezpečnost, příslušné prioritní osy. Obě žádosti budou odborem evropských projektů předloženy poskytovateli do 30. 9. 2016 za předpokladu, že zastupitelstvo kraje rozhodne profinancovat a kofinancovat každý z těchto projektů. 
Nepřizná-li poskytovatel finanční podporu některému z výše uvedených projektů, bude Moravskoslezský kraj krýt dosud vydané prostředky na přípravu dokumentace, realizaci konkrétních výběrových řízení a za pořízení první části centrálního e-mailu pouze z vlastních prostředků (odhadované náklady do doby přiznání finanční podpory na přípravu projektu jsou odhadovány ve výši 959.155 Kč s DPH a 2.410.320 Kč s DPH za pořízené technologie a služby, tj. celkem 3.369.475 Kč s DPH za oba uvedené projekty).
K bodu 1), 3), 4) a 6) Financování projektů
Rozpočet projektu „Rozvoj architektury ICT Moravskoslezského kraje“ byl na základě studie proveditelnosti kalkulován na max. 49.000.000 Kč v letech 2016-2018.

Finanční prostředky na realizaci projektu jsou alokovány v rozpočtu kraje na rok 2016 v odvětví vlastní správní činnosti kraje ve výši 700.000 Kč. Výdaje na realizaci projektů v dalších letech budou zajištěny z prostředků plánovaných ve schváleném rozpočtovém výhledu na léta 2017-2019 na přípravu a realizaci projektů v novém programovém období 2014-2020 ve výši cca 6 mld. Kč.
Po dokončení realizace projektu je Moravskoslezský kraj, jako příjemce finanční podpory, povinen zachovat výstupy po dobu min. 5 let. Provozní náklady na zajištění udržitelnosti projektu jsou kalkulovány ve výši max. 19.000.000 Kč v letech 2016‑2019 (tj. 3.800.000 Kč/rok). V rámci zajištění udržitelnosti indikuje odbor informatiky potřebu 1 nového úvazku.

Předpokládaná struktura financování projektu „Rozvoj architektury ICT Moravskoslezského kraje“:

celkové maximální náklady projektu:
49.000.000 Kč

- z toho maximální podíl ERDF (85 % způsobilých nákladů):
41.650.000 Kč

- z toho státní rozpočet (5 % způsobilých nákladů):
2.450.000 Kč

- z toho maximální podíl Moravskoslezského kraje (10 %):
4.900.000 Kč

- z toho maximální nezpůsobilé náklady
0 Kč

Rozpočet projektu „Realizace bezpečnostních opatření podle zákona o kybernetické bezpečnosti“ byl na základě studie proveditelnosti kalkulován na max. 19.000.000 Kč v letech 2016‑2018.

Finanční prostředky na realizaci projektu jsou alokovány v rozpočtu kraje na rok 2016 v odvětví vlastní správní činnosti kraje ve výši 700.000 Kč. Výdaje na realizaci projektů v dalších letech budou zajištěny z prostředků plánovaných ve schváleném rozpočtovém výhledu na léta 2017-2019 na přípravu a realizaci projektů v novém programovém období 2014-2020 ve výši cca 6 mld. Kč.
Po dokončení realizace projektu je Moravskoslezský kraj, jako příjemce finanční podpory povinen zachovat výstupy po dobu min. 5 let. Provozní náklady na zajištění udržitelnosti projektu jsou kalkulovány ve výši max. 8.552.000 Kč v letech 2016-2019 (tj. 1.710.400 Kč/rok). V rámci zajištění udržitelnosti indikuje odbor informatiky potřebu 0,5 nového úvazku.

Předpokládaná struktura financování projektu „Realizace bezpečnostních opatření podle zákona o kybernetické bezpečnosti“:

celkové maximální náklady projektu:
12.500.000 Kč

- z toho maximální podíl ERDF (85 % způsobilých nákladů):
10.625.000 Kč

- z toho státní rozpočet (5 % způsobilých nákladů):
625.000 Kč

- z toho maximální podíl Moravskoslezského kraje (10 %):
1.250.000 Kč

- z toho maximální nezpůsobilé náklady
0 Kč

Z výše uvedených důvodů navrhuje rada kraje zastupitelstvu kraje přijmout usnesení dle navrhovaného materiálu.

{Konec důvodové zprávy}
Název materiálu pro zasedání zastupitelstva kraje:

Návrh profinancování a kofinancování a zahájení realizace projektů z oblasti informatiky

Výpis usnesení z rady kraje
Rada kraje

usnesení rady kraje č. 108/8416 ze dne 6. 9. 2016
1.  doporučuje

zastupitelstvu kraje

rozhodnout profinancovat a kofinancovat projekt „Realizace bezpečnostních opatření podle zákona o kybernetické bezpečnosti“ předkládaný do Integrovaného regionálního operačního programu, prioritní osy 3 Dobrá správa území a zefektivnění veřejných institucí, specifický cíl 3.2 Zvyšování efektivity a transparentnosti veřejné správy prostřednictvím rozvoje využití a kvality systému IKT, v letech 2016‑2019 ve výši 12.500.000,-- Kč

2.  doporučuje

zastupitelstvu kraje

rozhodnout zahájit realizaci projektu "Realizace bezpečnostních opatření podle zákona o kybernetické bezpečnosti" financovatelného z Integrovaného regionálního operačního programu, předpokládané náklady 12.500.000,-- Kč, předpokládaná doba realizace v letech 2016-2018

3.  rozhodla

předložit žádost o finanční podporu k projektu „Realizace bezpečnostních opatření podle zákona o kybernetické bezpečnosti“ do Integrovaného regionálního operačního programu, prioritní osy 3 Dobrá správa území a zefektivnění veřejných institucí, specifický cíl 3.2 Zvyšování efektivity a transparentnosti veřejné správy prostřednictvím rozvoje využití a kvality systému IKT za podmínky schválení profinancování a kofinancování projektu v zastupitelstvu kraje

4.  rozhodla

přijmout Podmínky Rozhodnutí o poskytnutí dotace, jež jsou nedílnou součástí Rozhodnutí o poskytnutí dotace, vydané Ministerstvem pro místní rozvoj ČR, prostřednictvím Integrovaného regionálního operačního programu k projektu „Realizace bezpečnostních opatření podle zákona o kybernetické bezpečnosti“, dle předloženého materiálu

5.  doporučuje

zastupitelstvu kraje

rozhodnout zajistit udržitelnost individuálního projektu kraje „Realizace bezpečnostních opatření podle zákona o kybernetické bezpečnosti“ financovatelného z Integrovaného regionálního operačního programu v letech 2019‑2023 v maximální výši 8.552.000,-- Kč

6.  doporučuje

zastupitelstvu kraje

rozhodnout profinancovat a kofinancovat projekt „Rozvoj architektury ICT Moravskoslezského kraje“ předkládaný do Integrovaného regionálního operačního programu, prioritní osy 3 Dobrá správa území a zefektivnění veřejných institucí, specifický cíl 3.2 Zvyšování efektivity a transparentnosti veřejné správy prostřednictvím rozvoje využití a kvality systému IKT, v letech 2016-2019 ve výši 49.000.000,-- Kč

7.  doporučuje

zastupitelstvu kraje

rozhodnout zahájit realizaci projektu "Rozvoj architektury ICT Moravskoslezského kraje" financovatelného z Integrovaného regionálního operačního programu, předpokládané náklady 49.000.000,-- Kč, předpokládaná doba realizace v letech 2016‑2019

8.  rozhodla

předložit žádost o finanční podporu k projektu „Rozvoj architektury ICT Moravskoslezského kraje“ do Integrovaného regionálního operačního programu, prioritní osy 3 Dobrá správa území a zefektivnění veřejných institucí, specifický cíl 3.2 Zvyšování efektivity a transparentnosti veřejné správy prostřednictvím rozvoje využití a kvality systému IKT za podmínky schválení profinancování a kofinancování projektu v zastupitelstvu kraje

9.  rozhodla

přijmout Podmínky Rozhodnutí o poskytnutí dotace, jež jsou nedílnou součástí Rozhodnutí o poskytnutí dotace, vydané Ministerstvem pro místní rozvoj ČR, prostřednictvím Integrovaného regionálního operačního programu k projektu „Rozvoj architektury ICT Moravskoslezského kraje“, dle předloženého materiálu

10.  doporučuje

zastupitelstvu kraje

rozhodnout zajistit udržitelnost individuálního projektu kraje „Rozvoj architektury ICT Moravskoslezského kraje“ financovatelného z Integrovaného regionálního operačního programu v letech 2019-2023 v maximální výši 19.000.000,-- Kč

11.  ukládá

náměstkovi hejtmana kraje 

předložit návrh bodu 1), 2), 5), 6), 7) a 10) tohoto usnesení zastupitelstvu kraje

Zodp.: Martin Sikora

Termín: 22. 9. 2016
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