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Návrh usnesení

Důvodová zpráva

Přílohy:

Příloha č. 1 - Výpis z usnesení Výboru zdravotního a preventivní péče zastupitelstva kraje ze dne 30. 5. 2022  
Předkladatel:
MUDr. Martin Gebauer, MHA, náměstek hejtmana kraje

Zpracovatel:

Ing. Šárka Buchvaldková, oddělení řízení organizací a zdravotní péče, odbor zdravotnictví

Návrhy usnesení:

Zastupitelstvo kraje

k usnesení rady kraje

č. 45/3084 ze dne 30. 5. 2022

1.  rozhodlo
schválit závazek kraje ve výši 42.000 tis. Kč ročně k zajištění kybernetické bezpečnosti nemocnic zřizovaných a založených Moravskoslezským krajem, a to na období 2023 - 2026, dle předloženého materiálu

Důvodová zpráva:

V souvislosti s rychle pokračujícím tempem digitalizace zdravotnictví je téma kybernetické a informační bezpečnosti nemocnic stále naléhavější. Kvalitní poskytování zdravotní péče bez odpovídajícího zabezpečení si dnes již nelze představit. Spolehlivost technologií od zdravotnické techniky po informatiku hraje v moderních nemocnicích zásadní roli. Každý výpadek bezprostředně ohrožuje zdraví i životy.

Plánovanými aktivitami v oblasti zdravotnictví (v rámci veřejných zakázek) dojde k zvýšení bezpečnosti informací a zajištění kontinuity provozu u krajských nemocnic a ke komplexnímu zajištění aktivní kybernetické bezpečnosti u zapojených nemocnic.

Jedná se o realizaci projektů v oblasti kybernetické bezpečnosti – zajištění aktivní kybernetické bezpečnosti pro 7 krajských nemocnic, zřizovaných a založených Moravskoslezským krajem, s cílem eliminovat nebo snížit rizika související s možným narušením důvěrnosti, integrity a dostupnosti informací. Bude vytvořeno a provozováno Sdílené outsourcované řešení K-SOC (Security Operations Center – dohledové centrum). Formou outsourcingu bude zajištěno rovněž doplnění chybějících dílčích bezpečnostních technologií v jednotlivých zdravotnických zařízeních.

Dále budou plánované výdaje vynaloženy na implementaci portálu pro podporu kybernetické bezpečnosti včetně modulů pro oběh a řízení nezdravotnické dokumentace na základě principu jednoho místa pro přístup k dokumentaci, správě, dohledu a aktuálním, nejen bezpečnostním, informacím. Realizací projektů dojde i k zajištění prostředí pro potřeby monitorování a správy IT infrastruktury (ochrana a zabezpečení síťového provozu). Nezbytností je také vytvoření společného datového centra pro zdravotnictví a propojení všech krajských nemocnic do společné zabezpečené sítě, vytvoření silné centrální vrstvy pro kybernetickou bezpečnost. Případně dojde i k modernizaci nemocničních informačních systémů tak, aby mj. splňovaly i nároky vyplývající se zákonů vztahujících se k oblasti kybernetické bezpečnosti, a to zákona č. 181/2014 Sb., o kybernetické bezpečnosti a o změně souvisejících předpisů, ve znění pozdějších předpisů (dále jen ZKB), a vyhlášky č. 82/2018 Sb., o bezpečnostních opatřeních, kybernetických bezpečnostních incidentech, reaktivních opatřeních, náležitostech podání v oblasti kybernetické bezpečnosti a likvidaci dat (vyhláška o kybernetické bezpečnosti), ve znění pozdějších předpisů.

V současné době je pouze Slezská nemocnice v Opavě, příspěvková organizace, určena Národním úřadem pro kybernetickou bezpečnost jako Provozovatel základní služby a současně jako Správce a provozovatel informačního systému základní služby. Lze očekávat, že postupně budou shodně určeny i zbylé krajské nemocnice. V této souvislosti lze očekávat realizace i dalších obdobných projektů řešících kybernetickou bezpečnost a dosažení shody se ZKB.

Dopad do rozpočtu kraje

Finanční prostředky k zajištění kybernetické bezpečnosti pro rok 2022 ve výši 42.000 tis. Kč jsou alokovány v rozpočtu Moravskoslezského kraje na rok 2022 v odvětví zdravotnictví na akci Kybernetická bezpečnost. Na období 2023 – 2026 jsou finanční prostředky zahrnuty ve Střednědobém výhledu rozpočtu Moravskoslezského kraje na léta 2023 – 2025 v odvětví zdravotnictví ve výši 42.000 tis. Kč ročně, schváleném usnesením zastupitelstva kraje č. 6/475 ze dne 16. 12. 2021 (materiál č. 10/3). Celková výše závazku kraje na zajištění kybernetické bezpečnosti na období 2023 – 2026 je 168.000 tis. Kč.
V kontextu výše uvedeného rada kraje svým usnesením ze dne 30. 5. 2022 doporučuje zastupitelstvu kraje schválit závazek kraje ve výši 42.000 tis. Kč ročně, tj. celkem 168.000 tis. Kč na období 2023 – 2026.
Materiál byl projednán ve Výboru zdravotním a preventivní péče zastupitelstva kraje dne 30. 5. 2022 (viz příloha č. 1 předloženého materiálu). Výbor vzal uvedený materiál na vědomí.
{Konec důvodové zprávy}
Výpis z usnesení rady kraje:

Číslo zasedání:
45
Datum konání:
30.5.2022
Materiál č.:

8/2
Název:

Návrh na schválení závazku kraje na období 2023 - 2026 k zajištění kybernetické bezpečnosti nemocnic zřizovaných a založených Moravskoslezským krajem
Číslo usnesení: 45/3084

Rada kraje

k usnesení zastupitelstva kraje

č. 6/475 ze dne 16. 12. 2021

1.  doporučuje

zastupitelstvu kraje

rozhodnout schválit závazek kraje ve výši 42.000 tis. Kč ročně k zajištění kybernetické bezpečnosti nemocnic zřizovaných a založených Moravskoslezským krajem, a to na období 2023 - 2026, dle předloženého materiálu

2.  ukládá

náměstkovi hejtmana kraje

předložit návrh dle bodu 1. tohoto usnesení zastupitelstvu kraje k rozhodnutí

Zodp.: MUDr. Martin Gebauer, MHA

Termín: 16. 6. 2022
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