Moravskostezsky kraj
Krajsky Gfad

Roéni zprava interniho auditu dle § 31 zakona €. 32072001 Sb., o financni
kontrole za rok 2021
V souladu s ustanovenim § 31 zakona & 320/2001 Sb., o financni kontrole ve vefejné spravé a o zmeénd
nékterych zakon (zakon o finanéni kontrole), ve znéni pozdéjiich pfedpist, pfedkladajl interni auditofi
Fediteli krajského Gfadu rodni zprévu o vysledcich interniho auditu v roce 2021,

1. Vnit¥ni fidici a kontrolni systemy

Podle zékona o finanéni kontrole je povinnosti internino auditu provéfit Utinnost vnitfniho kontrolniho
systému nejméné jednou rotné. V roce 2021 byla (cinnost provéfena u dvou internich auditl vidy
v konkrétnich komponentich die metodiky COSO 2013. Samostatnym auditem & 7/2021 byl ovélen
proces elektronické fidici kontroly z pohledu pinéni legislativnich podminek, v ramci tohoto interniho
auditu je vnitfni kontrolni systém hodnocen jako vysoce (cinny — systém je nastaven, fizen a prlibézne
optimalizovan na zakladé poznani vlastnich chyb a nedostatk(l, jsou pfifimana opatfeni, kterd jsou
diskutovana v ramgi cele organizace.

vysiedkem provéfeni Gcinnosti v ramc provedenych internich auditd v roce 2021 je konstatovani, fe
vnitinl kontrolni systém krajského Ufadu je zaveden, je funkdni, piiméfeny a poskytuje jistotu spravneho
fizeni.

2. Provedeni auditf v roce 2021

V ndvaznosti na objektivni hodnocent rizik, vysiedky externich kontrol, pofadavky vedeni Ufadu a viastni
7ji%téni a poznatky, je na kaidy rok vytvofen plan auditni dnnosti. Pro rok 2021 bylo plénovano
provedeni péti internich auditd, béhem roku byl plan roz&ifen o daldi dva audity. Provedené interni audity
byly systémové a procesni. Internf audit ¢. 3/2021 Rizeni odbord v obdobé Cerpani homeoffice byl
zpracovan zjednodudenou formou jako Setfeni. V priloze této zpravy je vyhotoven souhrn informac
2 provedenych internich auditll v roce 2021. V ramdai ovéfovanych oblasti nebyly zjiStény zdvaine
nedostatky, které by nepfiznivé ovlivnily dinnost krajského Uradu. Také nebyly zjiftény nedostatky
ve fungovani vnitfniho kontrolniho systému, které by byly divodem sniZeni finanini vykonnosti
v finnosti krajského Gradu,

V Ostrave 4. 2, 2021

predkiada: Ing.Blanka Stefankova.
interni auditor
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PFiloha - Souhrn informaci z provedenych internich auditd v roce 2021

¢islo zaméreni a cil . suditovany | ... -
auditu | interniho auditu bpiabdituc | R St asten
- Plan krizové pripravenosti je pfipraven a
pfipominkovan pred prediozenim Fediteli KU
ke schvaleni.
- Pristupy ke specidlnim operativiim kartam
nejsou aktualni, tedy pifstup nemaji vsichni
g zaméstnanci odpovédni za fedeni havariini
. udalosti nebo ohroZeni, nejsou pfistupne
' vedoucim zaméstnancim.
- Nejsou zpracovany nebo vydany specidini
E cperativii karty / postupy k ohrozeni
Beilecnastels | epidemil, i}toku'aktiw}i'hoysﬁe!ce 8 ttoku
! ithove Esen : chiadnou zbrani. Neni vyieSena kompetence
| Ovéstent sdinnosti k fizen ohrofeni epidemii ~ Gkoly vypiyvajici
Wk;fgi;;;;? ; k fi’zer}{ ohroievrz;’ egiﬁemia’ v lfrajske'm Uradu
ginnosti, procest ' mgda;a do zij_isté,m tect;znickehq provozu
v oblasti objektové oo oK, 0P objektu, do Hzenf lidskych zdrojl -
1/2021 } bezpetniosti a systemovy Kﬁi INF’ persona!n}ch otézek a podobnev. :
i kizoveht fizent spolu s S vr‘mdne zpracovat {},{adnodyseﬁe ?ostupyf
‘ st . které by byly rychle pfistupné pro vsechny
| kompetenci i e ol ; o
odpovidno s*:ti 4 - F?os:tenn objrzkzmee bezypeénos‘tt souvisejici s
Lo 4jemné soucinnosti (tokem v objektu realizoval UPR na zaklade
doporudeni Policie CR .
| - UPR pripravuje prib&Zny ndcvik a ovéfovani
znalosti zaméstnanctl v oblasti kyberneticke
bezpecnosti. Bude vhodne tento prilbézny
nacvik zamérit také na postupy v piipadé
ohroZeni fyzické bezpednosti v objekiu.
-V realizad je systém véasného varovani. Pro
| spusténi do provozu je nutné zabezpedit
dispozice s telefonnimi Cisly u dodavatelské
spoletnosti a doplnit kontakty na pfistusné
starosty obcl.
Integrovany - Systém fizeni kvality a systém
systém Fizeni environmentéiniho fzenl je zdokumentovan,
Qvéfeni shody raveden a udrfovan na velmi vysoke Urovni,
zavedeného systemu Vykonavané procesy a cinnosti jsou neustdle
managementu ZlepSovany. V ramai slogitych vnéjSich
ivality, okolnosti je krajsky Ufad schopen | nadale
environmentainiho pinit poZadavky zakaznikd ~
systému a systému ! . | vsechny zainteresaovanych stran ve vysoke kvalité.
2ReNE bezpednosti informaci TNy odbory | - Integrovand politika systémd fizeni byla
5 normami, prezkoumnana, Utvar podpory fizeni
5 dokumentovanymi © pledstavil zmeénu struktury politiky se
postupy, vyhodnocent zémérem vice provazat politiku na cile
ukazatelll kvality, systémil fizenl a graficky strukturovat
identifikace politiku do logickych celk.
‘z piilezitosti pro -. Zainteresovane strany jsou identifikovany v
E Zlepsenl systému a Pfirucce fizenl, byla zpracovana analyza,
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| ovéfeni nastavenych
procest :

prostfednictvim uréenych hodnot kritérii byli
ureny kli¢ové zainteresované strany -
Kli¢ovi zakaznici krajského GFadu.

Prirucka fizeni a Provozni fad — budou
aktualizovany s ohledem na piijaty Plan
krizové pripravenosti KU MSK

Bude vytvofena evidence zavaznych
povinnosti a bude obsahovat vSechny
povinnosti tykajici se provozu budovy KU,
zejména revizni povinnosti, kalibrace
méficich pfistroj0 a jiné povinnosti tykajici se
provozu KU

Neshody, nespinéni metriky - u viech
vykazanych neshod a nespinénych metrik
byly viastniky zkoumany pficiny vzniku
Probéhlo ovéeni pFistupovych opravnéni
uvedenych v aplikaci Sprava opravnéni

S ohledem na pfijeti energetické politiky die
ISO 50001 bude vhodné proveést revizi
environmentalnich aspektd tak, aby ,
navazovaly na pfijatou energetickou politiku
Kontrolou dodrzovani ochrany osobnich
(idajil ve fyzické podobé byly ve 13 %
zjistény nedostatky v porudeni politiky
Listych stold

Existuje riziko fizeni pfistupi k informaénim
aktivim v rdmci korporace pes lokaini
administratory — portal pro pfispévkové
organizace

Je zvazovano ovérovani pinéni
environmentalnich poZadavkd a poZadavku
energetického managementu formou osvéty
v ramci vefejnospravnich kontrol
prispévkovych organizaci

Interni auditofi jednoznacné konstatuji, Ze
krajsky Gfad napliiuje princip kvality — pinéni
pozadavk( zdkaznika a zefektiviiovani
dinnosti

Systém fizeni kybernetické bezpecnosti
organizace je zaveden a udrzovan na velmi
vysoké urovni. Vysoka kvalifikace
zaméstnancii a jejich zdjem o neustalé
zlepSovani je predpokladem udrZovani a
dal&iho rozvoje zavedeného integrovaného
systému fizeni '

Doposud neni vytvofena jedna samostatna
evidence aktiv. Aktiva jsou evidovana v
nékolika samostatnych evidencich

Nejsou uchovavany dikazy o bezpecné
likvidaci médii, ktera mohou obsahovat
chranéné informace, pfipadné osobni tdaje
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V IDM se zobrazuji nadbytené informace,
které obsahuji osobni udaje uzivatell, napf.
rodné ¢islo apod.
Plan zélohovani nebyl doposud formalizovan
a autorizovan. - :
Nebylo nalezeno Z4dné zjisténi, které by
ukazovalo na nespravny nebo nefektivni
zplisob fizeni vedoucich oddéleni
Neda se pfesné nafidit vedoucim oddélen,
'jak maiji Fidit své podfizené, zalezi na
charakteru prace a zpfisobu komunikace
Rizeni odbord Mize se stat, e zaméstnanec je i dva tydny
3/2021 | v obdobi &éerpani bez osobniho kontaktu se svym vedoucim
homeoffice odd&leni, informace viak ma vidy
prostiednictvim teamsovych vidken, maild
Zameéstnanci jsou na homeoffice k dispozici
zpravidla delsi dobu, nez by byli na
pracovidti, zejména pokud je nutno fe3it
¢innosti operativné ze strany vedouciho
oddéleni
Procesni audit na
8:;;;; uzg: " Vysoké profesionalni a odborné povédomi
Sarich zaméstnancl :
;r::: ti g Hod’notit wytizenost jednotlivych referentd
i ,zppzﬂ s Odes ddlen neni v moingstem interniho auditu z 'dﬁv9d€|
i ";ody 3 systémovy, velmi rozdilnych sloZitosti spravniho fizeni
412021 | > mgis‘:"v‘ y oot i R Pracovni a také osobni vztahy uvnitf obou
ecdllerd otheany oddéleni jsou velmi nam§eqé. ;
ovzdusi a integrované ]F sn'aha o s z'ahéjenlm sprévniho
prévence spolu s fizeni vstfimé fedeni s uCastnikem ﬁzgm tak,
urlenim kompetend] algy Zadosti byly'ko_rnplemi a nemus?h :
odpovédnosti a : preruSovat fizeni vyzvami k doplnéni Zadosti
vzdjemné soudinnosti
Pfipravovana organiza¢ni zména pfinese |
reorganizaci v postupech fizeni akci
reprodukce majetku
Chybi stfednédoby plan akci reprodukce
¢ majetku na 5 let - generel oprav a generel
:m:':;:::w % rozv:ajov’flch a koncepénid:u investic
resiience Skl Neni pi’ehled' o} zpracpval}ych p'rojektovgch
reprodukoe dokumentacr_ch jednotlivymi pFispévkovymi
majetku systémovy, OENT ; e
5/2021 Ovéfeni Uinnosti proossnl M V nékterych pfipadech dochazi k rozdlir!emu
wikondverich pohledu na hodnotu stavebné technicke
Sninost, procesd priority mezi investiénim referentem a
odborem IM, odd&leni VAT S :
RTesENG Ngm mozZno pr?cesné stanovit, kdo by mél
byt v jakych pfipadech manazerem akce
Pipravu akce reprodukce majetku
nestavebniho charakteru v nékterych
pripadech nefidi od pfipravy akce odvétvovy
odbor ‘
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V soucasné dobé neni uvniti oddéleni
investi¢niho sjednocen rozsah kontroly
poskytnuté investiéni dotace prispévkové
organizaci na konkrétni akci

Bude nutné elektronizovat formulare
investi¢ni zamér a zprava o zavérecném
vyhodnoceni akce financované z rozpoctu
Zasady reprodukce majetku jsou podrobné
zejména z legislativniho pohledu, chybi
procesni pohled

Neni mozno zcela eliminovat riziko zastaveni
stavby pfi vzniku vicepraci

Zaméstnanci se potykaji s problémy v
ekonomické agendé, reseni jiz byla predana
zejména odboru FIN

Neni sjednocen postup pfi vedeni

:lzdi:“y‘ e i o mmnggdk:msﬂ Fediteld pispévkovych
A : organi je.
Rechiter seciin i . Oproti minulému auditu dodlo v oblasti
vedeni spisové systémovy, | odborech oy ‘
6/2021 sl " vedeni spis a spravy duplicitnich

Ay, Otleshsni s o uivatelskych G2d v Ginis SSL ke zlepseni
datovymi schrankami, provedno e m S Y o
o g wstovand Elektronicky formuldf Vystupni list de facto

Pl obiha fyzicky. ZvySuje se tim riziko
e neprovedeni Ukonu v daném terminu.

Vnitfni kontrolni systém je hodnocen jako
Vnitini kontrolni vysoce ucinny - systém je nastaven, fizen a
systém prib&2né optimalizovan na zéklad® poznani
Ovéfeni procesu vlastnich chyb a nedostatkd, jsou pfijimana
elektronickeé fidici FIN opatfeni, ktera jsou diskutovana v ramci celé
kontroly z pohledu 5 rérr': d organizace
pinéni legislativnich Sododn Soucasné nastaveni uchovavani prvotnich
podminek, ovéfeni (cetnich dokladl/uctenek je spravné a
7/2021 | podkladdl pro systémowy | t;‘t’(')‘(,ém. odpovidé legislativé
zauctovani z pohledu e yniin Sdéleni potfebnosti provést zmény v
Fidici kontroly a v§echn: legislativé k finan&ni kontrole v rémci analyzy
zdokumentovani odbory KU k posouzeni a vyhodnoceni systému fizeni a
procesu dokladani g kontroly vefejnych financi
origindld Gcetnich Byl dohodnut proces zpracovani
dokladll k vyactovani elektronického obrazu faktur, ktery bude v
pracovni cesty lednu 2022 vyhodnocen a pfipadné upraven,
aby byl co nejvice efektivni
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