Moravskoslezsk\'r kraj
Krajsky Ufad

Rocni zprava interniho auditu dle § 31 zékoﬁa €. 320/2001 Sb., o finanéni
kontrole za rok 2022

V souladu s ustanovenim § 31 zakona ¢. 320/2001 Sb., o finanéni kontrole ve vefejné spravé a o zméné
nékterych zakonfl (zakon o finanéni kontrole), ve znéni pozdéjsich predpis, predkladaiji interni auditofi
rediteli krajského Ufadu roéni zpravu o vysledcich interniho auditu v roce 2022.

1. Vnitrni Fidici a kontrolni systémy
Podle zakona o financni kontrole je povinnosti interniho auditu provéfit G¢innost vnitfniho kontrolniho

systému nejméné jednou roéné. V roce 2022 byla Ucinnost provéfena u &tyr internich auditd vidy
v konkrétnich komponentach dle metodiky COSO 2013.

Vysledkem provéfeni Gcinnosti v rémci provedenych internich auditl v roce 2022 je konstatovani,
Ze vnitni kontrolni systém krajského Gfadu je zaveden a udrZovan, je funkéni, pfiméfeny a poskytuje
jistotu spravného fizeni.

2. Provedeni auditl v roce 2022

V navaznosti na objektivni hodnoceni rizik, vysledky externich kontrol, poZadavky vedeni Gfadu a viastni
zjisténi a poznatky, je na kazdy rok vytvoren plan auditni éinnosti. Pro rok 2022 bylo planovano
provedeni Sesti internich auditfi. Interni audit 6/2022 Poskytovani informaci nebyl proveden z diivodu
povéfeni internich auditorl jinymi cinnostmi (ovéfovani Ucinnosti vnitfniho kontrolniho systému
u pfispévkovych organizaci, které zfizuji interni audit a realizaci projektu k automatizaci procestl).
V priloze této zpravy je vyhotoven souhrn informaci z provedenych internich auditll v roce 2022. V rdmci
ovéfovanych oblasti nebyly zjiStény zavainé nedostatky, které by nepriznivé ovlivnily ¢innost krajského
Ufadu. Také nebyly zjistény nedostatky ve fungovani vnitfniho kontrolniho systému, které by byly
dlivodem snizeni financni vykonnosti v innosti krajského ufadu.

Na zakladé zjisténi definovanych v internich auditech byl v nékterych pfipadech po projednéni
s vedoucim auditovaného odboru navrZen plan k odstranéni nesrovnalosti a zlepseni procesfi auditované
oblasti, ktery obsahuje zavazny termin spinéni a oznaceni osoby, kterd je zodpovédna za spinéni planu.
Tyto plany uloZené feditelem krajského ufadu jsou zverejnény na intranetu a soucasné ukladany
prostfednictvim (koli z porad Ffeditele a vedoucich odborli. UloZena opatieni jsou splnéna
ve stanovenych terminech, odpovédnymi vedoucimi odborli jsou o spinénich podavany informace.
Ostatni doporuéeni internich auditord byla realizovana v priibéhu internich auditd.

V Ostravé 28. 2. 2023

Predklada: Ing.Blanka Stefankové
interni auditor
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Priloha - Souhrn informaci z provedenych interﬁich auditd v roce 2022

¢islo
auditu

zaméfeni a cil interniho auditu

typ auditu

auditovany
odbor

zZjisténi

1/2022

Integrovany systém fizeni
Ovéfeni shody zavedeného systému
managementu kvality,
environmentalniho systému a
systému bezpecnosti informaci s
normami, s dokumentovanymi
postupy, vyhodnoceni ukazatel(l
kvality, identifikace prileZitosti pro
zlepSeni systému a ovéreni
nastavenych procest

systémovy

viechny
odbory KU

Systém Fizeni kvality a systém
environmentalniho Fizeni je
zdokumentovan, zaveden a udr?ovan na velmi
vysoké Urovni. Viykonavané procesy a innosti
jsou neustale zlepSovany prostrednictvim
jedenacti oblasti vykonnosti.
- Stanovené cile systém( rizeni kvality a
environmentélniho fizeni jsou promitnuty
do strategie a akcnich plané

| - Nastaveneé aktivity v akénich planech

sméFuji ke spinéni strategického cile.

V oblasti Dobfe Fizené korporace
(strategicky cil 3) se zpfisob spinéni cile
vyviji padle aktudinich potfeb a vyvijejiciho
se prostredi. V poslednich dvou letech je
pinéni akéniho planu vyznamné oviivnéno
mimofadnymi situacemi

Viechny metriky proces( jako jeden z
ukazatelli vykonnosti systémfi fizeni byly
vlastniky vyhodnoceny, u nesplnénych
metrik byly zkoumany pfiiny nespinéni

U hodnoceni neshod v nékterych pfipadech
hodnotitel ¢ekéd na procesni rozhodnuti
bud' poskytovatele dotace nebo soudu a
teprve na zakladé tohoto rozhodnuti
konstatuje, zda vznikla neshoda nebo ne.
Toto rozhodnuti ¢asto pfesahuje datum, ke
kterému byva neshoda hodnocena

- Aktualizované nastaveni environmentalnich
aspektd je logické, prehledné a byly
odstranény duplicity

- Povédomi zaméstnanci o systémech fizeni
je stale vysokeé. Je Zadouci pfipominat
zaméstnanclim zasady chovani
bezpecnosti uZivatelll prib&iné

- S ohledem na delsi dobu zavedeni
integrovaného systému fizeni a jeho
promitnuti do praxe je vhodné provést
zptesnéni Prirucky Fizeni

Systém Fizeni kybernetické bezpeénosti

je zaveden a udrZovan na velmi vysoké Urovni.

Vysoka kvalifikace zaméstnancl a jejich zajmu

o neustalé ziepSovani je predpokladem

udrZovani a dalsiho rozvoje zavedeného

integrovaného systému fizeni.

- Velmi dobfe a do podrobnosti je
zpracovana Smérnice informacni a
kybernetické bezpecnosti pro odbor
informatiky Krajského Gradu
Moravskoslezského kraje
Pro vyznamné provozované systémy jsou
pripraveny krizové scénare pro pfipad
vypadku. Pro osetreni havarijnich situaci
jsou pripraveny karty postupu (vypadek
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energie, pozar apod.). Vyznamni
dodavatelé krajského Gfadu jsou
zohlednéni v analyze kybernetickych rizik
V uplynulém obdobi probéhlo prezkoumani
pristupovych prav. V dobé auditu byla
kontrola pristupovych prav ukoncena. Nyni
probihaji Gprav pfistupovych prav na
zékladé vysledkd provedené kontroly
Provozni dokumentace je vypracovana pro
vSechny VIS a KLIS

Nebyl zaevidovan bezpecnostni incident
ztraty spisu v MHD na odboru dopravy.
Tento incident byl pouze nahlasen
povérenci pro ochranu osobnich Gdajfl,
ktery zajistil ozndmeni na Urad pro
ochranu osobnich udaji

2/2022

Sprava pohledavek

Provedeni procesni analyzy procesu
spravy pohledavek véetné
definovani viech zdrojl, dokument(
a vystupl a ovéreni Gcinnosti
procesu v navaznosti na souvisejici
dinnosti

systémovy

v:';echny'
odbory KU

Proces spravy pohledavek je nastaven a je
pfimérené efektivni

Ucetni evidence nezobrazuje uréeni
odboru, ktery ji spravuje

Na proces vyzvy k vraceni dotace/Casti
pfijemci vefejné finantni dotace je
nepiesné pohliZeno jako na proces spravy
pohledavky a v urcitych krocich je vhodné
upravit odpovédnost

Vnitfni pfedpis Smérnice o spravé
pohledavek nereflektuje aktudini Gcinné
znéni legislativy

U nevymoZenych pohledavek za jizdnym a
prirazky k jizdnému spolecnosti
Koordinator ODIS s.r.o. byl dohodnut
postup pro zachyceni mozného odpisu
pohledavek z Gcetnictvi kraje

Na odboru UPS neni ve struktufe odboru
uréen zaméstnanec pro vykon komplexni
agendy Gcetnictvi, byt ekonomickych
tGkonti je minimalné. V budoucnu bude ale
nutné v ramci elektronizace postupti
provadét tkony primo v modulech GINIS
EKO, a to nebude pri sou¢asném nastaveni
mozné zajistit

V procesu prijimani jistoty uhrazené
uchazecem o vefejnou zakdzku je
stanovena odpoveédnost za vystaveni
priimového poukazu odboru, ktery pak
neni za administraci tohoto pfijmu
odpovédny, kdyz je pak jistota vracena
jinym odborem

3/2022

Ochrana osobnich Gdajé
Provedeni procesni analyzy procesu
ochrany osobnich tdajti véetné
definovani viech zdrojfi, dokument(
a vystupfl a ovéreni ucinnosti
procesu v navaznosti na souvisejici
¢innosti

systémovy

vSechny

| odbory KU

Nastaveni ochrany osobnich Gdajll ve
vnitini legislativé a postupech je Gcelné,
efektivni a srozumitelné. S povéfencem
pro ochranu osobnich tdajt a
bezpeénostnim manazerem byly
dohodnuty drobné Gpravy odpovidajici
skuteénému postupu pro pfisti aktualizaci
Utely zpracovani jsou zpracovany od
prosince 2020, nejsou viak aktualizovany s
ohledem na organiza&ni zmény provedené
do Cervence 2022
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Jedna objednavka z celkovéha objemu
objednavek uzavfenych v roce 2022
neobsahovala Upravu o pfistupu a
zpracovani osobnich udajfi dodavatelem
(chybovost 0,3 %)

Je dodrZovano pravidio Cistého stolu, v
jednotkach pfipadh byly spisy s osobnimi
(daji zpfistupnény v odemcenych skfinich
typ osobniho Udaje byl méné rizikovy
(prévnické osoby). Zaméstnanci ukladaji
osobni Udaje na UloZitich M365 nebo
Ulozistich spravovanych odborem INF
(sdilené slozky)

]

Vyfizovani petic a stiZnosti
Provedeni procesni analyzy procesii
vyfizovani petic a stiznosti véetné

vsechny

Proces vyfizovani petic jsme vyhodnotili
jako tcelny, je vykonavan v souladu s

4/2022 | definovani viech zdrojli, dokumentli | systémovy odbory KU vnéjsi a vniteni legislativou
a vystupli a ovéreni Ucinnosti ony Aktudlné nastaveny proces vyrizovani
procesu v navaznosti na souvisejici stiznosti je ucelny
¢innosti
Po zméné systému vefejnospravnich
kontrol v oblasti hodnoceni vnitfniho
kontrolniho systému jsou vystupy
srovnatelné s auditorskymi postupy
V oblasti vnitfni legislativy dochézi k
4 zapracovani navrh( zmén, které vyplyvaji
Vy'k?n‘zFizovate‘Iskvich funkci Odbory ;;;pk::::::g_'aoig :t;;;; s
%(é; :3';;;2?:; T;:yoc:ffzt::; ;ja KON, FIN, Bude nutné zpracovat podrobnou
B Gt S ; IM, POR, inventuru pofizovanych dat, aby byla
5rp023 | o ploen strategudteho e 3 systémovy | SMS, SOC, nalezena vyvazenost a opodstatnénost
Dilgi cil 3.1. Elektronizace proces(! a ! Z
sjednoceni informacnich systémi a A Loy s "
o ) ; ; EPCH, VEechny odvétvové odbory maji nastaven
Diléi cil 3.2, Optimalizace nakupnich DSH eyetim provadini kontrol haspodafen)
PIOCEIR Y Korpraa ktery vychazi z rliznych faktordi. Kontrolni
systém je efektivni a u kazdého
odvétvového odboru unikatni
PInéni akcniho planu strategického cile 3
Dobfe rizené korporace probiha, nékteré
ukoly se vak nepodafi dokonCit v terminu
stanoveném akcnim planem
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