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ZASTUPITELSTVO KRAJE












Materiál



Číslo zasedání: 17



Datum konání: 6.6.2024

               
Materiál č.: 9/16



Název: Návrh na úpravu usnesení z oblasti kybernetické bezpečnosti a elektronizace veřejné správy

Druh materiálu:

Obsah:

Návrh usnesení

Důvodová zpráva

Přílohy:

Příloha č. 1 - Přehled provozních výdajů  
Předkladatel:
Ing. Šárka Šimoňáková, náměstkyně hejtmana kraje

Zpracovatel:

Mgr. et Mgr. Pavel Kadlec, DiS. MBA, oddělení projektové kanceláře, odbor evropských projektů

Návrhy usnesení:

Zastupitelstvo kraje

k usnesení rady kraje

č. 89/6588 ze dne 19.2.2024

č. 89/6581 ze dne 19.2.2024

k usnesení zastupitelstva kraje

č. 15/1628 ze dne 7.3.2024
1.  bere na vědomí

informaci o stavu přípravy projektů z oblasti eGovernmentu na posílení kybernetické bezpečnosti

2.  rozhodlo
vyčlenit projekt „Centrální zálohování dat nemocničních informačních systémů v Hospital Cloudu“, s předpokládanými náklady 45.838.000 Kč financovatelný z Národního plánu obnovy, ze souhrnného projektu „Centrální zajištění kybernetické bezpečnosti ve zdravotnických zařízeních Moravskoslezského kraje“, jehož příprava byla schválena zastupitelstvem kraje usnesením č. 15/1628 ze dne 7. 3. 2024

3.  rozhodlo
vyčlenit projekt „Zlepšení bezpečnosti a sběru dat z komunikačních sítí“ s předpokládanými náklady 55.500.000 Kč financovatelný z Národního plánu obnovy, ze souhrnného projektu „Centrální zajištění kybernetické bezpečnosti ve zdravotnických zařízeních Moravskoslezského kraje“, jehož příprava byla schválena zastupitelstvem kraje usnesením č. 15/1628 ze dne 7. 3. 2024

4.  rozhodlo
ukončit přípravu projektu „Centrální zajištění kybernetické bezpečnosti ve zdravotnických zařízeních Moravskoslezského kraje“ připravovaného k předložení do Národního plánu obnovy

5.  rozhodlo
zrušit body 3) a 4) usnesení zastupitelstva kraje č. 15/1628 ze dne 7. 3. 2024týkající se profinancování, kofinancování a udržitelnosti projektu „Centrální zajištění kybernetické bezpečnosti ve zdravotnických zařízeních Moravskoslezského kraje“
6.  rozhodlo
profinancovat a kofinancovat projekt „Centrální zálohování dat nemocničních informačních systémů v Hospital Cloudu“ předložený do Národního plánu obnovy výši 45.838.000 Kč v letech 2024–2027 dle předloženého materiálu

7.  rozhodlo
zajistit po ukončení realizace projektu „Centrální zálohování dat nemocničních informačních systémů v Hospital Cloudu“ předloženého do Národního plánu obnovy po dobu 5 let jeho udržitelnost a financování zvýšených provozních výdajů v maximální výši 47.235.834 Kč
8.  rozhodlo 
zahájit realizaci projektu „Centrální zálohování dat nemocničních informačních systémů v Hospital Cloudu“ financovatelného z Národního plánu obnovy ČR před vydáním rozhodnutí o poskytnutí dotace dle předloženého materiálu

9.  souhlasí 
u projektu „Centrální zálohování dat nemocničních informačních systémů v Hospital Cloudu“ s úhradou výdajů v maximální výši 45.838.000 Kč z vlastních zdrojů kraje v letech 2024-2027 v případě nevydání rozhodnutí o poskytnutí dotace

10.  rozhodlo
profinancovat a kofinancovat projekt „Zlepšení bezpečnosti a sběru dat z komunikačních sítí“ předložený do Národního plánu obnovy ve výši 55.500.000 Kč v letech 2024–2027 dle předloženého materiálu

 

11.  rozhodlo
zajistit po ukončení realizace projektu „Zlepšení bezpečnosti a sběru dat z komunikačních sítí“ předloženého do Národního plánu obnovy po dobu 5 let jeho udržitelnost a financování zvýšených provozních výdajů v maximální výši 9.080.000 Kč

12.  rozhodlo
zahájit realizaci projektu „Realizace bezpečnostních opatření podle zákona o kybernetické bezpečnosti II“ financovatelného z Národního plánu obnovy ČR před vydáním rozhodnutí o poskytnutí dotace dle předloženého materiálu

13.  bere na vědomí
riziko výdajů hrazených z vlastních zdrojů u projektu „Realizace bezpečnostních opatření podle zákona o kybernetické bezpečnosti II“ v maximální výši 229.900 Kč v případě nevydání rozhodnutí o poskytnutí dotace

Důvodová zpráva:

Odbor evropských projektů je pověřen zabezpečováním přípravy a realizace projektů Moravskoslezského kraje, které mohou být financovány ze strukturálních fondů, případně jiných evropských finančních zdrojů (dále jen „evropské zdroje“).
a) Informace o stavu přípravy a změnách v projektech v oblasti eGovernmentu na posílení kybernetické bezpečnosti – zadavatel odbor energetiky, průmyslu a chytrého regionu

Ministerstvo vnitra ČR, vlastník komponenty (dále jen „poskytovatel“) v rámci výzvy č. 43 „Kybernetická bezpečnost – subjekty zdravotní péče“ (dále jen „Výzva 43“) ukončil dne 30. 4. 2024 příjem žádostí o dotaci. Moravskoslezský kraj podal na základě Výzvy 43 v průběhu roku 2023 žádosti o dotaci projektu: 

· „Centrální zálohování dat nemocničních informačních systémů v Hospital Cloudu“, reg. č. CZ.31.2.0/0.0/0.0/23_095/0008652,
· Zlepšení bezpečnosti a sběru dat z komunikačních sítí,
reg. č. CZ.31.2.0/0.0/0.0/23_095/0009394, a 

· Centrální antivir Moravskoslezského kraje,
reg. č. CZ.31.2.0/0.0/0.0/23_095/0008725

Na základě jednání s poskytovatelem pak došlo k požadavku na sloučení veškerých aktivit do jediného projektu „Centrální zajištění kybernetické bezpečnosti ve zdravotnických zařízeních Moravskoslezského kraje“. Příprava tohoto projektu byla schválena zastupitelstvem kraje dne 7. 3. 2024 usnesením č. 15/1628 (materiál č. 9/6). Tento projekt byl připraven, ovšem po opětovné aktualizaci výkladu podmínek poskytovatele nebyla sloučená žádost podána. Namísto toho byly aktivity projektu „Centrální antivir Moravskoslezského kraje“ vnořeny do projektu „Centrální zálohování dat nemocničních informačních systémů v Hospital Cloudu“ a žádost projektu „Zlepšení bezpečnosti a sběru dat z komunikačních sítí“ zůstala podána jako samostatný projekt (bod č. 1) – 3) navrhovaného usnesení). K datu ukončení příjmů žádostí Výzvy 43 tak byly krajem podány dvě žádosti o finanční podpory z evropských zdrojů:

· „Centrální zálohování dat nemocničních informačních systémů v Hospital Cloudu“, reg. č. CZ.31.2.0/0.0/0.0/23_095/0008652,

Předpokládané náklady: 45.838.000 Kč s DPH
Předpokládaná struktura financování projektu:
 
Celkové předpokládané náklady projektu
45.838.000 Kč
Celkové předpokládané uznatelné náklady
38.190.000 Kč
- z toho: finanční podpora 100 % způsobilých nákladů
38.190.000 Kč
- z toho: spoluúčast kraje (0 %) způsobilých nákladů
0 Kč
Celkové neuznatelné náklady projektu (hodnota DPH) 
 7.648.000 Kč

Provozní náklady v období let 2026-2030 se předpokládají v celkové výši 47.235.834 Kč (viz Příloha č. 1 předkládaného materiálu).
· „Zlepšení bezpečnosti a sběru dat z komunikačních sítí“,
reg. č. CZ.31.2.0/0.0/0.0/23_095/0009394,

Předpokládané náklady: 55.500.000,00 Kč s DPH
Předpokládaná struktura financování projektu:
 
Celkové předpokládané náklady projektu
55.500.000,00 Kč
Celkové předpokládané uznatelné náklady
46.393.537,08 Kč
- z toho: finanční podpora 100 % způsobilých nákladů
46.393.537,08 Kč
- z toho: spoluúčast kraje (0 %) způsobilých nákladů
0,00 Kč
Celkové neuznatelné náklady projektu (hodnota DPH) 
 9.106.462,92 Kč

Provozní náklady v období let 2026-2030 se předpokládají v celkové výši 9.080.000 Kč (viz Příloha č. 1 předkládaného materiálu). Poměr uznatelných a neuznatelných nákladů uvedených projektů se může v rámci samotné realizace změnit. Informace o aktuální struktuře financování projektu bude orgánům kraje podána v rámci souhrnné zprávy o projektech Moravskoslezského kraje, která je překládána zpravidla jednou ročně.

 

Finanční prostředky na přípravu a realizaci projektů jsou alokovány v rozpočtu kraje na rok 2024 ve výši 500 tis. Kč v odvětví zdravotnictví. Zbývající finanční prostředky potřebné na financování realizace projektů jsou součástí schváleného střednědobého výhledu rozpočtu kraje na léta 2025 – 2027 v rámci akce „Hospital Cloud“. Finanční prostředky na zvýšené provozní výdaje projektů budou nárokovány odvětvovým odborem při aktualizaci střednědobého výhledu rozpočtu na následující léta, případně při přípravě návrhu rozpočtu na konkrétní rok. Vzhledem k úpravě struktury a obsahu jednotlivých podaných žádostí projektů „Centrální zálohování dat nemocničních informačních systémů v Hospital Cloudu„ a „Zlepšení bezpečnosti a sběru dat z komunikačních sítí“ na podnět poskytovatele, rada kraje doporučila dne 20. 5. 2024 usnesením č. 97/7084 (materiál č. 9/28) vyčlenit z projektu „Centrální zálohování dat nemocničních informačních systémů v Hospital Cloudu“ jako samostatné projekty:

· „Centrální zálohování dat nemocničních informačních systémů v Hospital Cloudu“, 

· Zlepšení bezpečnosti a sběru dat z komunikačních sítí,
a zcela zrušit projekt „Centrální zajištění kybernetické bezpečnosti ve zdravotnických zařízeních Moravskoslezského kraje“, dle bodu 4) a 5) navrženého usnesení, jehož aktivity obsahují výše uvedené projekty. V rámci projektu „Centrální zálohování dat nemocničních informačních systémů v Hospital Cloudu“ navrhuje rada kraje usnesením č. 97/7084 dne 20. 5. 2024 (materiál č. 9/28) doporučit zastupitelstvu schválit výši profinancování a kofinancování projektu, a také zajištění financování projektu po dobu provozu na období 5 let, dle bodu 6) a 7) navrženého usnesení (viz Příloha č. 1 předkládaného materiálu). Současně rada kraje navrhuje v rámci projektu „Zlepšení bezpečnosti a sběru dat z komunikačních sítí“ radě kraje doporučit zastupitelstvu schválit výši profinancování a kofinancování projektu, a také zajištění financování projektu po dobu provozu na období 5 let, dle bodu 10) a 11) navrženého usnesení.

b) Předčasná realizace projektu „Centrální zálohování dat nemocničních informačních systémů v Hospital Cloudu“

Projekt „Centrální zálohování dat nemocničních informačních systémů v Hospital Cloudu“ požaduje odbor energetiky, průmyslu a chytrého regionu jako zadávající odbor realizovat nezávisle na získání dotace poskytovatele, neboť výstupy projektu (centrální zálohování a centrální antivir) jsou určeny pro zdravotnická zařízení zřizované Moravskoslezským krajem, které již jsou (Slezská nemocnice v Opavě) nebo budou (všechna ostatní) zákonem regulovány a budou tedy muset v každém případě plnit zákonné požadavky. Projekt řeší zajištění souladu s relevantními požadavky Zákona č. 181/2014 Sb., o kybernetické bezpečnosti a Vyhlášky č. 82/2018 Sb., o kybernetické bezpečnosti pro zdravotní zařízení a to konkrétně § 21 Ochrana před škodlivým kódem (Centrální antivir) a § 27 Zajišťování úrovně dostupnosti informací (Centrální zálohování). Z výše popsaných důvodů by tedy kraj realizoval projekt v celém rozsahu i bez finanční podpory poskytovatele. Viz bod 8) a 9) navrhovaného usnesení.

c) Informace o stavu přípravy a změnách v rámci projektů v oblasti eGovernmentu na posílení kybernetické bezpečnosti – zadavatel odbor informatiky

Projekt „Realizace bezpečnostních opatření podle zákona o kybernetické bezpečnosti II“ byl předložen do programu Národního plánu obnovy ČR, pilíř Digitální transformace, výzva č. 40 Kybernetická bezpečnost - kraje. Projekt s celkovými předpokládanými náklady 39.990.000 Kč vznikl sloučením projektů „Ochrana zálohovaných dat krajské korporace proti škodlivému kódu“ a „Realizace bezpečnostních opatření podle zákona o kybernetické bezpečnosti II“.

V současné době probíhá hodnocení předložené žádosti o dotaci. Vzhledem k poměrně dlouhému procesu hodnocení a také ke skutečnosti, že výstupy projektu mají být ukončeny do prosince roku 2025, se jeví jako vhodné zahájit realizaci projektu před vydáním rozhodnutí o poskytnutí dotace. Zahájení realizace bude spočívat v definování zadávacích podmínek a vyhlášení 2 potřebných výběrových řízení (nabytí účinnosti smluv s dodavateli bude podmíněno získáním dotace). Celkové předpokládané výdaje vydané před rozhodnutím o poskytnutí dotace budou v maximální výši 229.900 Kč vč. DPH. 

Finanční prostředky na přípravu a realizaci projektu jsou alokovány v rozpočtu kraje na rok 2024 ve výši 6.000 tis. Kč v odvětví krajský úřad. Zbývající finanční prostředky potřebné na financování realizace projektu jsou součástí schváleného střednědobého výhledu rozpočtu kraje na léta 2025 – 2027. Na základě výše uvedeného navrhuje rada kraje přijmout usnesení dle bodu 12) a 13).
{Konec důvodové zprávy}
Výpis z usnesení rady kraje:

Rada kraje
Číslo schůze: 97

Datum konání: 20. 5. 2024

Materiál č.: 9/38

Název: Návrh na úpravu usnesení z oblasti kybernetické bezpečnosti a elektronizace veřejné správy
Číslo usnesení: 97/7084

k usnesení rady kraje

č. 89/6588 ze dne 19.2.2024

č. 89/6581 ze dne 19.2.2024

k usnesení zastupitelstva kraje

č. 15/1628 ze dne 7.3.2024

14.  doporučuje
zastupitelstvu kraje

vzít na vědomí informaci o stavu přípravy projektů z oblasti eGovernmentu na posílení kybernetické bezpečnosti
15.  doporučuje
zastupitelstvu kraje

rozhodnout vyčlenit projekt „Centrální zálohování dat nemocničních informačních systémů v Hospital Cloudu“, s předpokládanými náklady 45.838.000 Kč financovatelný z Národního plánu obnovy, ze souhrnného projektu „Centrální zajištění kybernetické bezpečnosti ve zdravotnických zařízeních Moravskoslezského kraje“, jehož příprava byla schválena zastupitelstvem kraje usnesením č. 15/1628 ze dne 7. 3. 2024 

16.  doporučuje

zastupitelstvu kraje

rozhodnout vyčlenit projekt „Zlepšení bezpečnosti a sběru dat z komunikačních sítí“ s předpokládanými náklady 55.500.000 Kč financovatelný z Národního plánu obnovy, ze souhrnného projektu „Centrální zajištění kybernetické bezpečnosti ve zdravotnických zařízeních Moravskoslezského kraje“, jehož příprava byla schválena zastupitelstvem kraje usnesením č. 15/1628 ze dne 7. 3. 2024

17.  doporučuje
zastupitelstvu kraje

ukončit přípravu projektu „Centrální zajištění kybernetické bezpečnosti ve zdravotnických zařízeních Moravskoslezského kraje“ připravovaného k předložení do Národního plánu obnovy

18.  doporučuje
zastupitelstvu kraje

rozhodnout zrušit body 3) a 4) usnesení zastupitelstva kraje č. 15/1628 ze dne 7. 3. 2024 týkající se profinancování, kofinancování a udržitelnosti projektu „Centrální zajištění kybernetické bezpečnosti ve zdravotnických zařízeních Moravskoslezského kraje“

19.  doporučuje
zastupitelstvu kraje

rozhodnout profinancovat a kofinancovat projekt „Centrální zálohování dat nemocničních informačních systémů v Hospital Cloudu“ předložený do Národního plánu obnovy ve výši 45.838.000 Kč v letech 2024–2027 dle předloženého materiálu
20.  doporučuje

zastupitelstvu kraje

rozhodnout zajistit po ukončení realizace projektu „Centrální zálohování dat nemocničních informačních systémů v Hospital Cloudu“ předloženého do Národního plánu obnovy po dobu 5 let jeho udržitelnost a financování zvýšených provozních výdajů v maximální výši 47.235.834 Kč

21.  doporučuje
zastupitelstvu kraje
rozhodnout zahájit realizaci projektu „Centrální zálohování dat nemocničních informačních systémů v Hospital Cloudu“ financovatelného z Národního plánu obnovy ČR v roce 2024 před vydáním rozhodnutí o poskytnutí dotace dle předloženého materiálu
22.  doporučuje

zastupitelstvu kraje 

souhlasit u projektu „Centrální zálohování dat nemocničních informačních systémů v Hospital Cloudu“ s úhradou výdajů v maximální výši 45.838.000 Kč z vlastních zdrojů kraje v letech 2024-2027 v případě nevydání rozhodnutí o poskytnutí dotace
23.  doporučuje
zastupitelstvu kraje

rozhodnout profinancovat a kofinancovat projekt „Zlepšení bezpečnosti a sběru dat z komunikačních sítí“ předložený do Národního plánu obnovy ve výši 55.500.000 Kč v letech 2024–2027 dle předloženého materiálu
24.  doporučuje


zastupitelstvu kraje

rozhodnout zajistit po ukončení realizace projektu „Zlepšení bezpečnosti a sběru dat z komunikačních sítí“ předloženého do Národního plánu obnovy po dobu 5 let jeho udržitelnost a financování zvýšených provozních výdajů v maximální výši 9.080.000 Kč
25.  doporučuje
zastupitelstvu kraje
rozhodnout zahájit realizaci projektu „Realizace bezpečnostních opatření podle zákona o kybernetické bezpečnosti II“ financovatelného z Národního plánu obnovy ČR před vydáním rozhodnutí o poskytnutí dotace dle předloženého materiálu

26.  doporučuje
zastupitelstvu kraje 

vzít na vědomí riziko výdajů hrazených z vlastních zdrojů u projektu „Realizace bezpečnostních opatření podle zákona o kybernetické bezpečnosti II“ v maximální výši 229.900 Kč v případě nevydání rozhodnutí o poskytnutí dotace
27.  ukládá
náměstkyni hejtmana kraje

předložit návrh dle bodů 1 - 13 tohoto usnesení zastupitelstvu kraje
Zodp.: Ing. Šárka Šimoňáková
Termín: 6. 6. 2024
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