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Číslo zasedání: 4



Datum konání: 16.6.2025

               
Materiál č.: 5/7



Název: Ukončení realizace projektů z oblasti kyberbezpečnosti. 

Druh materiálu:

Obsah:

Návrh usnesení

Důvodová zpráva

Přílohy:

Předkladatel:
Ing. Šárka Šimoňáková, 1. náměstkyně hejtmana kraje

Zpracovatel:

Mgr. Jana Švecová, oddělení projektové kanceláře, odbor evropských projektů

Návrhy usnesení:

Zastupitelstvo kraje

k usnesení rady kraje

č. 72/5319 ze dne 26.6.2023

č. 82/6053 ze dne 20.11.2023

č. 97/7084 ze dne 20.5.2024

č. 6/408 ze dne 20.1.2025

č. 18/1072 ze dne 26.5.2025

k usnesení zastupitelstva kraje

č. 13/1360 ze dne 7.9.2023

č. 17/1743 ze dne 6.6.2024

č. 8/744 ze dne 16.6.2022

č. 10/1009 ze dne 15.12.2022

1.  bere na vědomí

stav přípravy a realizace projektů z oblasti kybernetické bezpečnosti

2.  rozhodlo
ukončit realizaci projektu „Realizace bezpečnostních opatření podle zákona o kybernetické bezpečnosti II“ předloženého do Národního plánu obnovy, o jejímž zahájení bylo zastupitelstvem kraje rozhodnuto usnesením č. 17/1743 ze dne 6. 6. 2024, dle předloženého materiálu 

3.  rozhodlo
ukončit realizaci projektu „Centrální zálohování dat nemocničních informačních systémů v Hospital Cloudu“ předloženého do Národního plánu obnovy, o jejímž zahájení bylo zastupitelstvem kraje rozhodnuto usnesením č. 17/1743 ze dne 6. 6. 2024, dle předloženého materiálu 

4.  rozhodlo
ukončit projekt „Zlepšení bezpečnosti a sběru dat z komunikačních sítí“ předloženého do Národního plánu obnovy, o jehož vyčlenění bylo zastupitelstvem kraje rozhodnuto usnesením č. 17/1743 ze dne 6.6.2024, dle předloženého materiálu
Důvodová zpráva:
„Realizace bezpečnostních opatření podle zákona o kybernetické bezpečnosti II“

Projekt „Realizace bezpečnostních opatření podle zákona o kybernetické bezpečnosti II“ byl předložen do programu Národního plánu obnovy ČR, pilíř Digitální transformace, výzva č. 40 Kybernetická bezpečnost – kraje. Projekt s celkovými předpokládanými náklady 39.990.000 Kč vznikl sloučením projektů „Ochrana zálohovaných dat krajské korporace proti škodlivému kódu“ (30.000.000 Kč) a „Realizace bezpečnostních opatření podle zákona o kybernetické bezpečnosti II“ (9.990.000 Kč).

Žádost o finanční podporu, reg. č. CZ.31.2.0/0.0./0.0/23_092/0008375, byla dne 15. 11. 2023 předložena odborem evropských projektů na základě výzvy k podávání žádostí do „Výzvy č. 40 – Kybernetická bezpečnost – kraje“, která byla vyhlášena v rámci pilíře Digitální transformace Národního plánu obnovy.  O předložení žádosti rozhodla rada kraje usnesením č. 82/6053 ze dne 20.11.2023

O profinancování a kofinancování jednotlivých projektů rozhodlo zastupitelstvo kraje usnesením č. 10/1009 ze dne 15.12.2022. 

Dne 29. 11. 2024 Moravskoslezský kraj obdržel Rozhodnutí o poskytnutí dotace MV-649_10/OFSP-2024, jehož součástí jsou Podmínky realizace projektu a Produktový rozpad. 

Účelem dotace je zajištění kybernetické bezpečnosti prostřednictvím realizace systému na ochranu záloh před škodlivým kódem, systému pro kontrolu privilegovaných uživatelů a systému pro detekci a správu zranitelnosti. 

Systém pro řízení a správu privilegovaných účtů (PIM/PAM) již byl implementován společností Datasys s.r.o. Smlouva byla uzavřena v celkové hodnotě 5 459 390 Kč bez DPH/6 605 861,9 Kč vč. DPH. Částka zahrnuje cenu za implementaci systému, která činí 2 186 440 Kč bez DPH/2 645 592,40 vč. DPH. Jedná se o částku, která by byla proplacena z dotace v plné výši bez DPH. Zbývající částka ze smlouvy, 3 272 950 Kč bez DPH/3 960 269,5 vč. DPH, zahrnuje servisní a technickou podporu na 5 let, která je v rámci projektu nezpůsobilá a bude hrazena z vlastních prostředků kraje.  ZK svým usnesením č. 13/1360 souhlasilo s úhradou výdajů v předpokládané výši 5.087.154 Kč z vlastních zdrojů kraje v letech 2023–2025 v případě nevydání rozhodnutí o poskytnutí dotace.

RK svým usnesením č. 9/476 ze dne 10.2.2025 rozhodla zahájit zadávací řízení na pořízení systému pro detekci a správu zranitelnosti. Předpokládaná hodnota zadávacího řízení byla 5 436 913,50 Kč vč. DPH. S ohledem na nutnou aktualizaci zadávacích podmínek bylo zadávací řízení zrušeno.

Poslední aktivitou v rámci projektu mělo být pořízení systému na ochranu záloh proti škodlivému kódu. Aby bylo dosaženo efektivního a jednotného systému musí dojít k aktualizaci technického řešení jednotného systému na ochranu záloh a aktivita se tak v termínu daném poskytovatelem dotace nestihne naplnit.  

Termín naplnění indikátorů projektu „Realizace bezpečnostních opatření podle zákona o kybernetické bezpečnosti II“ je nově možno posunout na základě změny projektu do 31.5.2026. 

Na základě průběžného vyhodnocení stavu realizace projektu a ekonomických dopadů na rozpočet kraje je doporučeno projekt nerealizovat v původním rozsahu a oficiálně jej ukončit především z následujících důvodů:
· Zásadní časová rizika a nesplnitelnost termínů. Klíčové aktivity projektu – zejména realizace systému na ochranu záloh před škodlivým kódem a detekce a správa zranitelností – nebyly realizovány z kapacitních, organizačních a technologických důvodů – není možné jejich úspěšné dokončení do data ukončení dotace (31. 5. 2026). To by vedlo k neuznání části nebo většiny výdajů ze strany poskytovatele dotace.
· Zásadní rozdíl mezi předpokládanou a reálnou výší podpory. Původní plánovaná dotace ve výši 32 951 783,41 Kč byla v současném rozsahu realizace projektu reálně snížena na částku 2 186 440 Kč, což činí pouze 6,6 % plánovaného rozpočtu, čímž projekt ztrácí charakter plně dotované aktivity.
· Nadstandardní závislost na dodavateli a rizika zastarání technologie. Realizovaná část projektu – systém pro kontrolu privilegovaných účtů (PIM/PAM) – je vázána na dodavatele DATASYS s.r.o., přičemž kraj by byl povinen využívat dané řešení až do roku 2031, tedy minimálně pět let od ukončení projektu. V dynamickém prostředí kybernetické bezpečnosti to představuje vysoké riziko technologického zastarávání a zvýšené závislosti na jediném dodavateli, což je v rozporu s principy otevřenosti a dlouhodobé udržitelnosti ICT řešení ve veřejné správě.
· Nemožnost naplnění původních cílů projektu. Při zohlednění výše uvedených skutečností není možné naplnit ani věcný rozsah, ani strategické cíle původního projektu, čímž by došlo k naplnění podmínek pro porušení rozpočtové kázně v případě čerpání dotačních prostředků.

Dopad na rozpočet kraje
Na přípravu projektu bylo do konce roku 2024 vyčerpáno 114,95 tis. Kč. Finanční prostředky na realizaci projektu jsou alokovány v rozpočtu Moravskoslezského kraje na rok 2025 v odvětví informatiky a kybernetické bezpečnosti ve výši 4.180,00 tis. Kč. Příjem dotace ex post byl plánován v letech 2025–2026 na základě předložených žádostí o platbu. V průběhu realizace projektu již vznikly a budou hrazeny závazky ve výši 2.746,03 tis. Kč, které nebudou v souvislosti s ukončením realizace z dotace proplaceny a budou hrazeny z vlastních prostředků kraje. 

Úprava rozpočtu spočívající ve snížení výdajů na úroveň existujících závazků a snížení příjmů z dotace bude provedena rozpočtovým opatřením dle bodu 5) návrhu usnesení. K financování existujících závazků v roce 2025 budou přesunuty prostředky ve výši 1.066,04 tis. Kč z akce Centrální zálohování dat nemocničních informačních systémů v Hospital Cloudu. Finanční prostředky na další léta již nebudou nárokovány v rámci aktualizace návrhu rozpočtu na rok 2026 a střednědobého výhledu rozpočtu kraje.
Centrální zálohování dat nemocničních informačních systémů v Hospital Cloudu
Dne 6. 6. 2024 rozhodlo zastupitelstvo kraje usnesením č. 17/1743 (materiál č. 9/16) vyčlenit projekt „Centrální zálohování dat nemocničních informačních systémů v Hospital Cloudu“, s předpokládanými náklady 45.838.000 Kč financovatelný z Národního plánu obnovy, ze souhrnného projektu „Centrální zajištění kybernetické bezpečnosti ve zdravotnických zařízeních Moravskoslezského kraje“, jehož příprava byla schválena zastupitelstvem kraje usnesením č. 15/1628 ze dne 7. 3. 2024. 
Následně podal odbor evropských projektů aktualizovanou žádost o finanční podporu projektu „Centrální zálohování dat nemocničních informačních systémů v Hospital Cloudu“, reg. č. CZ.31.2.0/0.0/0.0/23_095/0008652, na základě výzvy „č. 43 - Kybernetická bezpečnost - subjekty zdravotní péče“ NPO, pilíř Digitální transformace, komponenta 1.2 Digitální systém veřejné správy (prioritní osa 31.12), kterou vyhlásil Poskytovatel, s předpokládanými náklady 45.837.811,60 Kč, z toho celkové způsobilé náklady byly předpokládány ve výši 38.190.000 Kč. Závazný konec projektu a termín naplnění indikátorů byly stanoveny na 31. 5. 2026. Zadavatelem projektu byl odbor energetiky, průmyslu a chytrého regionu. Po zrušení odboru přešla agenda zadavatele projektu od 1. 11. 2024 na odbor informatiky. Následně byly připravovány a aktualizovány zadávací dokumentace plánovaných výběrových řízení, z nichž však žádné nebylo zahájeno.
Dne 28. 4. 2025 vydal Poskytovatel Rozhodnutí o poskytnutí dotace vč. podmínek (dále jen „Podmínky“), kterými se žadatel bude řídit, kde byla Moravskoslezskému kraji přiznána dotace ve výši 100 % způsobilých nákladů, tj. 38.190.000 Kč.
Dopad na rozpočet kraje
Do konce roku 2024 nebyl vynaložen žádný výdaj. Finanční prostředky na realizaci projektu jsou alokovány v rozpočtu Moravskoslezského kraje na rok 2025 v odvětví zdravotnictví ve výši 30.000,00 tis. Kč. V souvislosti s projektem již vznikly a budou hrazeny závazky ve výši 114,95 tis. Kč. Finanční prostředky na realizaci projektu ve výši 15.838,00 tis. Kč jsou součástí schváleného střednědobého výhledu rozpočtu Moravskoslezského kraje na léta 2026-2028. 
Úprava rozpočtu spočívající ve snížení výdajů na úroveň existujících závazků bude provedena rozpočtovým opatřením dle bodu 5) návrhu usnesení, zároveň dojde k přesunu nevyužitých finančních prostředků roku 2025 ve výši 5.319,01 tis. Kč do rezervy na mimořádné akce a akce s nedořešeným financováním a prostředků ve výši 1.066,04 tis. Kč na financování výdajů u akce „Realizace bezpečnostních opatření podle zákona o kybernetické bezpečnosti II“. Finanční prostředky na další léta již nebudou nárokovány v rámci aktualizace návrhu rozpočtu na rok 2026 a střednědobého výhledu rozpočtu kraje.
Zastupitelstvo kraje dne 16. 12. 2024 schválilo svým usnesením č. 2/22 (materiál č. 4/1) rozpočet Moravskoslezského kraje na rok 2025 a tímto usnesením také svěřilo radě kraje provádění rozpočtových opatření v plném rozsahu.
Rozpočtovým opatřením dle bodu 5) návrhu usnesení se rozpočet příjmů snižuje o 2.500,00 tis. Kč, rozpočet výdajů o 26.000,00 tis. Kč. Rozdíl změny rozpočtu příjmů a výdajů bude vyrovnán změnou rozpočtu financování ve výši 23.500,00 tis. Kč (prostředky komerčního úvěru).

Finanční prostředky ve výši 5.819,01 tis. Kč generované úsporou kraje v důsledku zrušení realizace projektů budou převedeny do rezervy na mimořádné akce a akce s nedořešeným financováním.
Na základě přehodnocení realizovatelnosti, ekonomické výhodnosti a souladu s aktuálně platným legislativním a strategickým rámcem, zejména v kontextu tzv. akreditované afinitní domény Ministerstva zdravotnictví ČR pro oblast Hospital Cloud, je doporučeno od realizace výše uvedených projektů odstoupit. Značným rizikem je nad to nevyjasněnost požadavků ze strany Ministerstva zdravotnictví ČR v oblasti eHealth služeb a jejich dopad na navýšení provozních nákladů projektů. 
Zlepšení bezpečnosti a sběru dat z komunikačních sítí
Dne 6. 6. 2024 rozhodlo zastupitelstvo kraje usnesením č. 17/1743 (materiál č. 9/16) o vyčlenění projektu „Zlepšení bezpečnosti a sběru dat z komunikačních sítí“ s předpokládanými náklady 55.500.000 Kč financovatelným z Národního plánu obnovy (dále jen „NPO“) a současně o zajištění financování zvýšených provozních výdajů v maximální výši 9.080.000 Kč po dobu 5 let provozu systémů, čímž došlo k zahájení přípravy projektu.
Následně podal odbor evropských projektů aktualizovanou žádost o finanční podporu projektu „Zlepšení bezpečnosti a sběru dat z komunikačních sítí“, reg. č. CZ.31.2.0/0.0/0.0/23_095/0009394, na základě výzvy „č. 43 - Kybernetická bezpečnost - subjekty zdravotní péče“ NPO, pilíř Digitální transformace, komponenta 1.2 Digitální systém veřejné správy (prioritní osa 31.12), kterou vyhlásilo Ministerstvo vnitra ČR (dále jen „Poskytovatel“), s předpokládanými náklady 55.500.000 Kč, z toho celkové způsobilé náklady byly předpokládány ve výši 46.393.537,08 Kč. Závazný konec projektu a termín naplnění indikátorů byly stanoveny na 31. 5. 2026.  Zadavatelem projektu byl odbor energetiky, průmyslu a chytrého regionu. Po zrušení odboru přešla agenda zadavatele projektu od 1. 11. 2024 na odbor informatiky.
Předložená žádost o finanční podporu nebyla doposud poskytovatelem dotace hodnocena pro nadměrný počet přijatých žádostí. Po dobu přípravy nebyly vynaloženy krajem žádné finanční prostředky na externí služby, neboť veškerou dokumentaci vytvořil krajský úřad nebo Moravskoslezské datové centrum, příspěvková organizace. V rámci projektu nebylo dosud realizováno žádné výběrové řízení.
Z důvodu nevydání Rozhodnutí o poskytnutí dotace a z časových důvodů, kdy nejsme schopni řádně realizovat projekt do 31. 5. 2026, je navrhováno zrušení přípravy projektu.
Dopad na rozpočet kraje
Do konce roku 2024 nebyl vynaložen žádný výdaj. Finanční prostředky na realizaci projektu jsou alokovány v rozpočtu Moravskoslezského kraje na rok 2025 v odvětví zdravotnictví ve výši 500 tis. Kč. Finanční prostředky na realizaci projektu ve výši 55.500 tis. Kč jsou alokovány ve schváleném Střednědobém výhledu rozpočtu Moravskoslezského kraje na léta 2026-2028. Nevyužité finanční prostředky roku 2025 ve výši 500 tis. Kč budou rozpočtovým opatřením dle bodu 5) návrhu usnesení přesunuty do rezervy na mimořádné akce a akce s nedořešeným financováním. Finanční prostředky na další léta již nebudou nárokovány v rámci aktualizace návrhu rozpočtu na rok 2026 a střednědobého výhledu rozpočtu kraje.
Na základě výše uvedeného rada kraje doporučuje zastupitelstvu kraje ukončit realizaci výše uvedených projektů dle navržených bodů usnesení.
{Konec důvodové zprávy}
Výpis z usnesení rady kraje

Číslo schůze:

18

Datum konání:
26.5.2025

Materiál č.: 

5/26

Název: 

Návrh na ukončení realizace projektů z oblasti kyberbezpečnosti

Číslo usnesení: 
18/1072
Návrhy usnesení:

Rada kraje

k usnesení rady kraje

č. 72/5319 ze dne 26.6.2023

č. 82/6053 ze dne 20.11.2023

č. 97/7084 ze dne 20.5.2024

č. 6/408 ze dne 20.1.2025

k usnesení zastupitelstva kraje

č. 13/1360 ze dne 7.9.2023

č. 17/1743 ze dne 6.6.2024

č. 8/744 ze dne 16.6.2022

č. 10/1009 ze dne 15.12.2022

doporučuje

zastupitelstvu kraje

vzít na vědomí stav přípravy a realizace projektů z oblasti kybernetické bezpečnosti

1.  doporučuje

zastupitelstvu kraje

rozhodnout ukončit realizaci projektu „Realizace bezpečnostních opatření podle zákona o kybernetické bezpečnosti II“ předloženého do Národního plánu obnovy, o jejímž zahájení bylo zastupitelstvem kraje rozhodnuto usnesením č. 17/1743 ze dne 6. 6. 2024, dle předloženého materiálu 

2.  doporučuje

zastupitelstvu kraje

rozhodnout ukončit realizaci projektu „Centrální zálohování dat nemocničních informačních systémů v Hospital Cloudu“ předloženého do Národního plánu obnovy, o jejímž zahájení bylo zastupitelstvem kraje rozhodnuto usnesením č. 17/1743 ze dne 6. 6. 2024, dle předloženého materiálu 

3.  doporučuje

zastupitelstvu kraje

rozhodnout ukončit projekt „Zlepšení bezpečnosti a sběru dat z komunikačních sítí“ předloženého do Národního plánu obnovy, o jehož vyčlenění bylo zastupitelstvem kraje rozhodnuto usnesením č. 17/1743 ze dne 6.6.2024, dle předloženého materiálu

4.  schvaluje

	rozpočtové opatření, kterým se 

snižují 

investiční přijaté transfery 

	pol. 4216 -
	Ostatní investiční přijaté transfery ze státního rozpočtu
	o
	2.500,00 tis. Kč

	a

snižují

běžné výdaje – třída 5

	na § 3599 -
	Ostatní činnost ve zdravotnictví
	o
	5.135,05 tis. Kč

	na § 6172 -
	Činnost regionální správy
	o
	620,28 tis. Kč

	celkem
	
	o
	5.755,33 tis. Kč

	a

snižují

kapitálové výdaje – třída 6

	na § 3599 -
	Ostatní činnost ve zdravotnictví
	o
	25.250,00 tis. Kč

	na § 6172 -
	Činnost regionální správy
	o
	813,68 tis. Kč

	celkem
	
	o
	26.063,68 tis. Kč

	a

zvyšují

kapitálové výdaje – třída 6

	na § 6409 -
	Ostatní činnosti jinde nezařazené
	o
	5.819,01 tis. Kč

	a

snižuje

dlouhodobé financování

	pol. 8123 -
	Dlouhodobé přijaté půjčené prostředky
	o
	23.500,00 tis. Kč


5.  ukládá 

náměstkyni hejtmana kraje

předložit návrhy dle bodů 1) - 4) tohoto usnesení zastupitelstvu kraje

Zodp.: Ing. Šárka Šimoňáková

Termín: 16. 6. 2025
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